Типовое подключение подведомственных учреждений 
к системе электронного документооборота:

1. Требования к каналу связи:
Организации необходимо быть подключенной к КСПД Правительства Нижегородской области или Города. В случае отсутствия такого подключения, возможны следующие варианты:
1.1.  Подключение к закрытой сети передачи данных Мининформа. 
С целью подключения к закрытой сети передачи данных, необходимо получить технические условия в Мининформе. Организация канала и обеспечение его защиты – зона ответственности подведомственных учреждений
1.2.  Организация VPN канала с шифрованием
ПАО «Ростелеком» готово организовать VPN канал от Вашего учреждения до ЦОДа. Стоимость организации канала связи рассчитывается индивидуально для каждого учреждения. Организация закрытого канала связи позволит Вам гарантировать скорость работы в СЭДо. Дополнительно к организации канала, необходимо обеспечить его шифрование*. Обеспечение шифрования закрытого канала – зона ответственности подведомственного учреждения. Стоимость канала не включена в стоимость рабочих мест системы документооборота.
Для комфортной работы в программе необходимо 512 кб/сек на 1 пользователя.
1.3. Подключение через сеть Интернет с использованием шифрования.
На текущий момент подключение может быть реализовано через сеть Интернет (провайдер не важен) с использованием шифрования*.
Для комфортной работы в программе необходимо 512 кб/сек на 1 пользователя.
Обеспечение шифрования подключения – зона ответственности подведомственного учреждения.
Для получения бесплатного на текущий момент Open VPN необходимо заполнить таблицу во вложении


2. Требования к рабочим местам:
2.1. Минимальные характеристики персональных компьютеров для начала работы в СЭДо:
	Рабочее место веб-клиента
	Количество ядер: 2
ОЗУ: 2 Гб
ПО:
● Windows 7, 8, 10
● Microsoft .NET Framework 4 и выше
● Браузер: Яндекс браузер 17 и выше
● Минимальное поддерживаемое разрешение экрана: 1280x720


2.2. Для редактирования документов в он-лайн режиме необходим пакет Office 2010 SP2 и выше. Остальным подойдет 2007.
В настоящее время программное обеспечение тестируется на ПО Linux
2.3.  Для работы в системе, подойдет любая ЭЦП в т.ч. и полученная в Казначействе.

3. Требования к мобильному рабочему месту руководителя:
3.1. Для руководителей высшего звена предусмотрены Мобильные Рабочие Места(Далее – МРМ) на планшетах. Требования к планшетам: IOS 11 и выше. На ОС Android приложений нет. Помощникам в МРМ нет необходимости.
Для настройки планшета необходимо предоставить:
- Планшет на IOS версии 11 и выше, пароль от входа в планшет (пароль Apple ID не нужно)
- ЭЦП на Рутокене, пароль от контейнера ЭЦП. 
ЭЦП может быть и Минфиновской, но Вы ее должны установить на Рутокен).
- Серийный номер лицензии Крипто Про CSP 4.0
- ФИО помощников, если руководитель работает с помощниками, либо информация о том, что руководитель работает самостоятельно.


4. Заведение пользователей:
- Если в подключаемой организации свыше 30 сотрудников
Не менять: Формат, столбцы (не переименовывать и не добавлять новых), дополнительно прошу не выделять цветом.


- Если в подключаемой организации менее 30 сотрудников


Сотрудников, чьи технические требования ПК не соответствуют вышеуказанным (и в ближайшее время ситуация не изменится), в таблицу НЕ вносить.
Штатные единицы, на которых отсутствуют сотрудники, в таблицу НЕ вносить. Изменение ФИО, контактов, а также увольнение и заведение новых учетных данных сотрудников осуществляется через заявку в техническую поддержку. 

Ежемесячный платеж за 1 заведенного пользователя составляет 480 рублей в месяц включая НДС.

Направить заполненный файл на a.garjyanov@volga.rt.ru с указанием ФИО ответственного за СЭДо, контактным телефоном, привязанным к Whatsapp, а также код Вашего подразделения по классификатору. В случае, если Вы не направите классификатор, то зарегистрированные Вами письма будут выглядеть так: СЛ- -3516/18
Должны выглядеть: СЛ-316-3516/18
Для примера: 
Классификатор "Управление делами Правительства" – 310, "Минсельхоз" – 302, "Минфин" - 306
Подведомственным учреждениями за номером для классификатора необходимо обратиться в свои головные организации.

5. Заключить договор с ПАО «Ростелеком» на оказание услуг по обеспечению доступа к «Системе электронного документооборота (СЭД)»


[bookmark: _MON_1612798180]
[bookmark: _GoBack]Для заключения контракта/договора необходимо связаться с Лариной Ириной 437-37-79


6. Настройка рабочих мест в соответствии с рекомендациями.
Всем сотрудникам установить на рабочие места тонкий клиент.


Рабочие места устанавливать с подписанием чек-листа, чтобы пользователь видел, что у него установлена СЭДо и он знает, как в нее входить.


Толстый клиент устанавливается исключительно сотрудникам с ролью «Контролёр».


Рекомендации по установке Крипто Про и ЭЦП


В случае необходимости отображения валидности подписи, необходимо выполнить следующие действия:


4. Для прохождения обучения необходимо связаться с ответственными сотрудниками: Розова Мария Александровна, Куракина Мария Евгеньевна, Шмалун Оксана Александровна.
Дополнительно можно ознакомиться с записями уже проведенных вебинаров:
Роль Исполнитель
https://drive.google.com/open?id=1sHjVeKaFHVDGXr2eItDCnqbNHPdm0eN1
Контролер 
https://drive.google.com/open?id=14HbgeN_y_M2OzjvRTSSnZRtgddiPvtpL
Роль Помощник
https://drive.google.com/open?id=1JH5A7jEpn9I1vxn8s15KU7A2EyBe2JuN
Роль Регистратор
https://drive.google.com/open?id=1gSVXnt50l7dz2Aer47ImnL9Rs2GAnwFg

Согласование НПА
https://drive.google.com/open?id=11aYVoVcqzVYOdgKiY9DFVUaTLX-H3Hpd

Отправка документов по МЭДо + комментарии от ТП по работе в СЭДо https://drive.google.com/open?id=1jYIvSbrA6Kr6f9owVWbSKXqu3i01U5xX

В случае возникновения каких либо трудностей при работе программу, прошу обращаться в техническую поддержку по телефону (831) 265-30-27 или на электронную почту sedo_support@cit-nnov.ru
После начала работы в СЭДо, необходимо разместить оферту на своем сайте. Текст оферты: https://www.government-nnov.ru/?id=217195
Обязательно указывайте дату размещения новости
___________

* На текущий момент шифрование осуществляется посредством OpenVPN и предоставляется ПАО «Ростелеком» бесплатно до 30.04.2019 в дальнейшем, для подключения необходимо приобрести средства криптографической защиты согласно техническим условиям. На текущий момент возможны 2 варианта реализации шифрования путем установки программного VPN:
- на каждое рабочее место пользователя;
- установка серверной версии OpenVPN.
В дальнейшем будут использоваться сертифицированные средства криптографической защиты.
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Инструкция по настройке планшетов на СЭД.docx
Необходимые действия перед настройкой планшета для СЭД АРМ Руководителя:



Настройка осуществляется удаленно, для настройки планшетов необходимо заполнить таблицу и направить информацию на support@nordware.ru:



		ФИО руководителя для настройки планшета:

		Иванов В.В.



		Должность

		Глава ________ администрации



		Работает с помощником(и) или без?

(Работа с помощником  на планшет поступают подготовленные проекты резолюций, помощник проверяет документы поступающие на утверждение или согласование;

Работа без помощников предполагает самостоятельное расписание резолюций и проверку документов)

		Пример 1:

Работает с помощниками ФИО: 

[bookmark: _GoBack]Петров Владислав Евгеньевич

Полякова Александра Викторовна



Пример 2:

Работает без помощника



		Контакты специалиста, с кем связываться для установки

		Пример:

+7-912-345-67-89 Михаил Антонович







Для настройки необходимо подготовить ПК для удаленного подключения. На ПК должно быть установлено:

- Крипто ПРО версии 4 и выше с активированной лицензией (триальная не подойдет)

- TeamViewer

- Itools 4 версии https://1drv.ms/u/s!AkxglMukaSPDlm39Q2swhsv0M8Fd



Для настройки планшета необходима ЭЦП записанная на Рутокен, лицензию Крипто Про для планшета



После подготовки и предоставления всей необходимой информации, прошу связаться с Александром для уточнения даты и времени установки (831) 274-60-90
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Минсоц для примера.xls
Структура организации

		№ п/п		Родительское подразделение		Название организации / подразделения		Полное название организации / подразделения		Контактный адрес: индекс		Контактный адрес: город		Контактный адрес: улица		Почтовый адрес: индекс		Почтовый адрес: город		Почтовый адрес: улица		Юридический адрес: индекс		Юридический адрес: город		Юридический адрес: улица		Телефон		Факс		E-mail		Расчетный счет		Корр. счет		Название банка		БИК		ИНН		ОКПО		ОКВЭД		Корневая папка подразделения		Папка заданий		Папка входящих документов		Папка исходящих документов		Папка внутренних документов		Является организацией (1 или да, если организация)		Комментарии

		1				Министерство социальной политики НО		Министерство социальной политики Нижегородской области

		2		Министерство социальной политики НО		Руководство		Руководство

		3		Министерство социальной политики НО		Управление жилищной политики		Управление жилищной политики

		4		Управление жилищной политики		Отдел исполнения жилищных программ		Отдел исполнения жилищных программ

		5		Управление жилищной политики		Отдел ресурсного развития системы социального обслуживания		Отдел ресурсного развития системы социального обслуживания

		6		Управление жилищной политики		Отдел государственного жилищного фонда и реализации 
социальной жилищной политики		Отдел государственного жилищного фонда и реализации 
социальной жилищной политики

		7		Министерство социальной политики НО		Управление социальной семейной политики		Управление социальной семейной политики

		8		Управление социальной семейной политики		Отдел реализации семейной политики		Отдел реализации семейной политики

		9		Управление социальной семейной политики		Отдел организации социального обслуживания семьи и детей		Отдел организации социального обслуживания семьи и детей

		10		Управление социальной семейной политики		Сектор по обеспечению деятельности комиссий по делам несовершеннолетних		Сектор по обеспечению деятельности комиссий по делам несовершеннолетних

		11		Министерство социальной политики НО		Управление правовой работы		Управление правовой работы

		12		Управление правовой работы		Отдел нормативно-правовой работы и судебной защиты		Отдел нормативно-правовой работы и судебной защиты

		13		Управление правовой работы		Отдел реализации государственных закупок		Отдел реализации государственных закупок

		14		Управление правовой работы		Отдел разработки и реализации государственных программ		Отдел разработки и реализации государственных программ

		15		Управление правовой работы		Отдел опеки и попечительства совершеннолетних		Отдел опеки и попечительства совершеннолетних

		16		Министерство социальной политики НО		Управление по труду и занятости		Управление по труду и занятости

		17		Управление по труду и занятости		Отдел трудовых ресурсов		Отдел трудовых ресурсов

		18		Управление по труду и занятости		Отдел уровня качества жизни, организации социального 
партнерства и оплаты труда		Отдел уровня качества жизни, организации социального 
партнерства и оплаты труда

		19		Управление по труду и занятости		Отдел охраны труда и государственной экспертизы условий труда		Отдел охраны труда и государственной экспертизы условий труда

		20		Министерство социальной политики НО		Контрольно-ревизионное управление		Контрольно-ревизионное управление

		21		Контрольно-ревизионное управление		Ревизионный отдел		Ревизионный отдел

		22		Контрольно-ревизионное управление		Отдел контроля качества социальных услуг		Отдел контроля качества социальных услуг

		23		Министерство социальной политики НО		Управление социальной поддержки ветеранов и инвалидов		Управление социальной поддержки ветеранов и инвалидов

		24		Управление социальной поддержки ветеранов и инвалидов		Отдел по делам ветеранов		Отдел по делам ветеранов

		25		Управление социальной поддержки ветеранов и инвалидов		Отдел по делам инвалидов		Отдел по делам инвалидов

		26		Управление социальной поддержки ветеранов и инвалидов		Отдел организации социального обслуживания населения		Отдел организации социального обслуживания населения

		27		Министерство социальной политики НО		Управление адресной социальной поддержки граждан		Управление адресной социальной поддержки граждан

		28		Управление адресной социальной поддержки граждан		Отдел организации социальных выплат		Отдел организации социальных выплат

		29		Управление адресной социальной поддержки граждан		Отдел предоставления жилищных субсидий и компенсаций		Отдел предоставления жилищных субсидий и компенсаций

		30		Управление адресной социальной поддержки граждан		Отдел предоставления социальных гарантий государственным
 служащим		Отдел предоставления социальных гарантий государственным
 служащим

		31		Министерство социальной политики НО		Управление финансового учета и бюджетной политики		Управление финансового учета и бюджетной политики

		32		Управление финансового учета и бюджетной политики		Отдел экономического планирования, учета и контроля расходов министерства		Отдел экономического планирования, учета и контроля расходов министерства

		33		Управление финансового учета и бюджетной политики		Отдел сводного бюджетного учета и отчетности		Отдел сводного бюджетного учета и отчетности

		34		Управление финансового учета и бюджетной политики		Отдел бюджетной политики		Отдел бюджетной политики

		35		Управление финансового учета и бюджетной политики		Сектор экономического планирования и анализа социальных выплат		Сектор экономического планирования и анализа социальных выплат

		36		Министерство социальной политики НО		Управление кадровой политики, документооборота и контроля		Управление кадровой политики, документооборота и контроля

		37		Управление кадровой политики, документооборота и контроля		Отдел государственной службы и кадровой политики		Отдел государственной службы и кадровой политики

		38		Управление кадровой политики, документооборота и контроля		Сектор по взаимодействию с ГКУ УСЗН		Сектор по взаимодействию с ГКУ УСЗН

		39		Управление кадровой политики, документооборота и контроля		Отдел документооборота и контроля		Отдел документооборота и контроля





Список работников

		Номер п/п		Подразделение (номер п/п или название из структуры) т.е. можно указать или ПАО "Ростелеком" или поставить цифру 1		Фамилия		Имя		Отчество		Должность		Имя учетной записи (домен\пользователь) Формат наименования учетной записи для заполнения поля "Имя учетной записи (домен/пользователь) " файла для загрузки сотрудников: 

домен\ Фамилия.ИО 

где: 
домен - всегда  NNOV 
Фамилия - транслит фамилии пользователя 
И - первая буква имени пользователя 
О - первая буква отчества пользователя. 

Примеры учетных записей: 

NNOV\Betin.AA 
NNOV\Efimov.SYU 
NNOV\Tsyupko.OYu		Руководитель подразделения (номер п/п или сокр назв)		Номер комнаты		Раб тел.		Дом тел.		Моб тел.		E-mail		N паспорта		Паспорт выдан		Тип маршрутизации		Папка сотрудника		Комментарии		Роль

		1		25		Шестов		Алексей		Николаевич		Начальник отдела				25		420		419-96-12						a.shestov@misoc.naprimer.ru										ЭЦП		Руководитель,исполнитель

		2		25		Аверьянов		Матвей		Евгеньевич		Главный специалист						421		419-96-13																		регистратор, исполнитель

		3		25		Сухова		Мирослава		Вадимовна		Вежущий специалист						435		419-96-14																		Помощник Шестова А.Н., исполнитель

		4		20		Безрукова		Наталья		Валентиновна		Начальник управления				20		435		419-96-15						n.bezrukova@misoc.naprimer.ru										ЭЦП		Руководитель,исполнитель

		5		20		Крупова		Татьяна		Александровна		Главный специалист						435		419-96-16																		Контролер, исполнитель

		6		20		Симохина		Наталья		Валерьевна		Главный специалист						435		419-96-17																		Исполнитель



a.shestov@misoc.naprimer.ru

n.bezrukova@misoc.naprimer.ru
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Форма передачи данных до 30 сотрудников.docx
Форма передачи данных для внесения изменений в справочник сотрудников



Наименование ГКУ/ГБУ/МКУ и т.д.



		№ п/п 

		Ф.И.О. 

		Должность 

		Руководитель 

		Эл. почта

		Роль/Роли

		ЭЦП



		1

		

		

		

		

		Если у сотрудника роль помощник, то обязательно указывайте чей

		



		2

		

		

		

		

		

		







Требования по заполнению полей таблицы

1. В заголовке таблицы указывают наименование органа исполнительной власти или местного самоуправления Нижегородской области

2. В длинное поле заносят Наименование структурного подразделения, при необходимости скобках указать следующую информацию.

а) для вновь организованного структурного подразделения - "новое";

б) для ликвидированного структурного подразделения - "ликвидировано";

в) для переименованного структурного подразделения - "переименовано" и новое наименование структурного подразделения.

3. В поле «Ф.И.О.» заносят фамилию, имя, отчество полностью.

4. В поле «Должность» заносят должность согласно штатному расписанию.

5. В поле «Руководитель» заносят непосредственного руководителя сотрудника.

6. В поле «Личная эл. почта» заносят адрес почты сотрудника.

7. В поле «Роль/и» заносят одну или несколько ролей пользователя: (Руководитель, Помощник, Контролер, Регистратор, Исполнитель).

8. В поле «ЭЦП» заносят необходимость использования сотрудником Электронной Цифровой Подписи в процессе работы в СЭДО.







Пример заполнения таблицы:



Министерство  XXXXX НО

		[bookmark: _GoBack]№ п/п 

		Ф.И.О. 

		Должность 

		Руководитель 

		Эл. почта

		Роль/и

		ЭЦП



		1

		Самойлова Елена Викторовна

		Помощник Главы местного самоуправления

		Министр  XXXXX НО Павлов Павел Павлович

		pomoshnik@mail.ru

		Руководитель

		НЕТ



		Управление ХХХХХ



		2

		Иванова Марья Васильевна  

		Начальник управления

		Министр XXXXX  НО Павлов Павел Павлович

		ivanova@XXXXX.kreml.nnov.ru

		Руководитель, Помощник Самойловой Елены Викторовны

		ДА



		Отдел ХХХХХ управления ХХХХХ (ПЕРЕИМЕНОВАНО)



		3

		Петрова Нина Ивановна  

		Специалист 1 категории 

		Заместитель министра ХХХХХ Васина Ольга Викторовна

		pni@XXXXX.kreml.nnov.ru

		Регистратор / Исполнитель

		НЕТ



		Сектор XXXXX отдела ХХХХХ управления ХХХХХ (НОВОЕ)



		4

		Широкова Наталья Николаевна

		Консультант

		Начальник сектора ХХХХХ Новиков Николай Леонидович

		Shirikova@XXXXX.kreml.nnov.ru

		Помощник

		НЕТ
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Типовой контракт.docx
ГОСУДАРСТВЕННЫЙ КОНТРАКТ (ПРОЕКТ) №____________





г. Нижний Новгород                                                                                                       «___» _____________ 2019 г.



 _______________________________________________________, именуемое в дальнейшем «Заказчик», в лице ____________________ (указывается лицо, действующее от имени Заказчика), действующего на основании _______________________________________ (указывается документ, на основании которого действует), с одной стороны, и

Публичное акционерное общество «Ростелеком» (ПАО «Ростелеком»), именуемое в дальнейшем «Исполнитель», в лице заместителя директора по работе с корпоративным и государственным сегментами макрорегионального филиала «Волга» ПАО «Ростелеком» Соболевой Екатерины Александровны, действующей  на основании доверенности №0605/29/11-18 от 20.03.2018, с другой стороны, совместно именуемые в дальнейшем «Стороны», а по отдельности «Сторона», на основании ________________________ (указывается основание заключения государственного контракта) заключили настоящий государственный контракт (далее – Контракт) о нижеследующем:   



1. ПРЕДМЕТ КОНТРАКТА. ОБЩИЕ ПОЛОЖЕНИЯ



1.1. Предметом настоящего Контракта является оказание услуг по обеспечению доступа к «Системе электронного документооборота» (СЭД)» (далее – услуги).

1.2. По настоящему Контракту Заказчик поручает, а Исполнитель принимает на себя обязательства по оказанию Заказчику услуг, определенных настоящим Контрактом и Техническим заданием (Приложение №1 к Контракту). По настоящему Контракту Заказчик обязуется принять и оплатить оказанные услуги при условии, если они выполнены надлежащим образом (надлежащего качества) и в установленный Контрактом срок.

1.3. Стороны подтверждают, что рассматривают неукоснительное соблюдение Исполнителем требований и данных Технического задания и всех Приложений Контракта как существенные условия настоящего Контракта. Требования к характеристикам, качеству услуг определяются Техническим заданием. Предусмотренные настоящим Контрактом услуги подлежат оказанию в полном соответствии с Техническим заданием. 

1.4. Настоящий Контракт обладает статусом Сублицензионного договора по передаче неисключительных прав на использование программных продуктов. Заказчик обязуется соблюдать лицензионные условия Разработчика-производителя программного обеспечения.

1.5. При исполнении Контракта изменение его условий (существенных условий) не допускается, за исключением случаев, предусмотренных настоящим Контрактом.

1.6. Срок оказания услуг: услуги оказываются круглосуточно, ежедневно с момента заключения государственного контракта до «___»__________ 2019 г.



2. ЦЕНА КОНТРАКТА

2.1. Цена Контракта определена ____________________ (указывается основание) и составляет ______________ руб. (_________________________) рублей ___ копеек из них:

- _____________ руб. (___________________________) рублей ____ копеек, НДС не облагается в соответствии с пп. 26 п. 2 ст. 149 НК РФ и

- _______________ руб. (___________________________) рублей ___ копеек, включая НДС 20%.

Цена на 1 пользователя в месяц составляет 480,00 руб. (Четыреста восемьдесят) рублей 00 копеек из них:

- 60,00 руб. (Шестьдесят) рублей 00 копеек, НДС не облагается в соответствии с пп. 26 п. 2 ст. 149 НК РФ и

- 420,00 руб. (Четыреста двадцать) рублей 00 копеек, включая НДС 20%.

Сумма, подлежащая уплате заказчиком юридическим лицам или физическим лицам, в том числе зарегистрированным в качестве индивидуального предпринимателя, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации заказчиком.

2.2. Цена Контракта включает в себя: стоимость оказания всего комплекса услуг, расходы (затраты) Исполнителя, связанные с оказанием услуг и правом их оказания, гарантийное (техническое) обслуживание в течение гарантийного срока в установленном объеме гарантии, технические консультации и поддержку, уплату налогов (в том числе НДС, если НДС облагается и к организации не применена упрощенная система налогообложения), сборов, таможенных пошлин и иных платежей, являющихся обязательными в соответствии с законодательством.

2.3. Цена Контракта является твердой и определяется на весь срок исполнения Контракта, за исключением случаев, предусмотренных действующим законодательством и настоящим Контрактом. 

2.4. Цена Контракта может быть снижена по соглашению Сторон, без изменения предусмотренных Контрактом объема услуг, качества оказания услуг и иных условий Контракта. (В соответствии с подпунктом а) пункта 1 части 1 статьи 95 Федерального закона от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и пунктом 9.10 настоящего Контракта).

2.5. По предложению Заказчика может быть увеличен или уменьшен предусмотренный Контрактом объем услуг не более чем на десять процентов. При этом по соглашению Сторон допускается изменение цены Контракта пропорционально дополнительному объему услуг, но не более чем на десять процентов цены Контракта. При уменьшении предусмотренного Контрактом объема услуг Стороны Контракта обязаны уменьшить цену Контракта. (В соответствии с подпунктом б) пункта 1 части 1 статьи 95 Федерального закона от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и пунктом 9.9 настоящего Контракта).

2.6. Исполнитель подтверждает, что полностью осведомлен о расходах, которые на него ложатся для целей исполнения настоящего Контракта, а также полностью ознакомился со всеми условиями, в том числе с условиями финансирования Заказчика из средств областного бюджета Нижегородской области на 2019 год, которые могут повлиять на условия Контракта.

 

3. ПОРЯДОК И СРОК ОПЛАТЫ УСЛУГ

3.1. Оказанные услуги предъявляются к приемке Исполнителем Заказчику в соответствии с актом оказанных услуг, составляемым в двух экземплярах и подписываемым представителями обеих Сторон. Один экземпляр указанного акта хранится у Заказчика, второй экземпляр – у Исполнителя. В акте оказанных Услуг указывается наименование, срок (график, период), количество пользователей и стоимость оказанных Услуг. 

Доставка Исполнителем в адрес Заказчика указанных документов производится одним из следующих способов: либо курьером, либо почтой заказным письмом (по выбору Исполнителя).

Днем принятия оказанных услуг считается день подписания акта оказанных услуг Заказчиком. 

Заказчик подписывает акт оказанных услуг только при наличии оригиналов таких документов. Копии и сканы таких документов Заказчиком не рассматриваются.

3.2. В течение 5 (пяти) рабочих дней со дня получения указанных документов от Исполнителя Заказчик при отсутствии возражений по качеству и условиям оказания услуг обязан подписать акт оказанных услуг или направить Исполнителю мотивированный отказ от приемки Услуг в течение указанного времени с момента получения таких документов. Возражения Заказчика по качеству и условиям оказания услуг направляются Исполнителю в письменном виде для урегулирования разногласий.

3.3. При наличии претензий к оказанным услугам и характеру их оказания Заказчик не принимает услуги, не подписывает акт оказанных услуг, и заявляет об этих претензиях Исполнителю.

3.4. В случае мотивированного отказа Заказчика от приемки Услуг Исполнитель за собственный счет должен устранить недоработки (недостатки) в указанный Заказчиком срок. 

3.5. В случае выявления в течение действия Контракта, но после подписания акта оказанных Услуг, несоответствия результата Услуг требованиям настоящего Контракта, Исполнитель обязан устранить недостатки в срок, согласованный с Заказчиком, и за свой счет.

3.6. Подписанный между Заказчиком и Исполнителем акт оказанных Услуг по Контракту является основанием для оплаты исполненных обязательств по Контракту. Расчетный период - календарный месяц, является этапом Контракта.

3.7. Оплата производится ежемесячно за качественно (в полном объеме) оказанные услуги исходя из фактического количества пользователей на начало месяца путем безналичного перечисления денежных средств с расчетного счета Заказчика на расчетный счет Исполнителя в течение 15 рабочих дней со дня подписания Заказчиком и Исполнителем акта оказанных услуг и счета (счета-фактуры), предоставленных Исполнителем. Авансирование не предусмотрено. Расчет осуществляется в рублях.

3.8. Оплата по настоящему Контракту осуществляется за счёт средств ____________________________________________________________________________

3.10. Заказчик вправе приостановить оплату по Контракту в следующих случаях:

– при обнаружении существенных дефектов в оказанных услугах - до момента их устранения;

– при причинении Исполнителем Заказчику прямого действительного ущерба - до момента его возмещения;

– в иных установленных настоящим Контрактом случаях.  

3.11. В случае неисполнения или ненадлежащего исполнения Исполнителем своих обязательств, предусмотренных настоящим Контрактом, Заказчик вправе произвести оплату по настоящему Контракту за вычетом соответствующего размера неустойки (штрафов, пеней).

4. ПОРЯДОК И СРОК ОСУЩЕСТВЛЕНИЯ ЗАКАЗЧИКОМ ПРИЕМКИ УСЛУГ 

И ОФОРМЛЕНИЯ РЕЗУЛЬТАТОВ ПРИЕМКИ 

4.1. Исполнитель обязуется оказать услуги надлежащего качества, в установленном объеме и в установленные сроки, в соответствии с требованиями нормативных правовых актов, принятых и действующих в Российской Федерации, в том числе путем выполнения Исполнителем всех требований к своей деятельности в соответствии с имеющимися у Исполнителя лицензиями на оказание услуг. Исполнитель обязуется осуществлять все действия, необходимые для качественного и надлежащего оказания услуг по настоящему Контракту. 

4.2. В целях сдачи и приемки Системы Исполнитель предоставляет Заказчику документы:

Комплект документации на Систему в составе:

· Архитектура, основные функции, принципы управления Системы;

· Руководство администратора;

· Руководство пользователя.

Проектная документация:

· Настроечные таблицы (перечень пользователей и назначенных им ролей);

· Программа и методика испытаний СЭД;

· Протокол проведения испытаний СЭД.

Документация представляется Заказчику в бумажном и электронном виде в одном экземпляре. Вся разрабатываемая документация должна быть выполнена на русском языке.

4.3. Срок рассмотрения отчетного документа не превышает 5 рабочих дней с момента его получения Заказчиком. По результатам рассмотрения и при отсутствии замечаний Заказчик согласовывает/принимает документ. При наличии замечаний – доводит их до сведения Исполнителя в любом удобном для Заказчика виде. Исполнитель учитывает замечания и представляет Заказчику доработанный документ. Срок устранения замечаний согласовывается Сторонами в рамках срока оказания услуг. 

Документы прилагаются к акту оказания услуг. При наличии обоснованных и существенных замечаний к документам акт оказания услуг не подписывается Заказчиком. Акт оказания услуг подписывается Заказчиком только при предоставлении полного комплекта отчетных документов, отвечающих установленным требованиям.

4.4. При наличии у Заказчика замечаний к качеству и (или) объему оказанной услуги он вправе отказаться от подписания акта оказания услуг, направив Исполнителю мотивированную претензию и заключение, подтверждающее, что выявленное несоответствие условиям государственного контракта препятствует приемке услуг. 

4.5. Место оказания услуг: на территории Исполнителя, в необходимых случаях – по месту нахождения объектов (в пределах Нижегородской области). 

4.6. Исполнитель оказывает комплекс услуг по Контракту своими силами или с привлечением третьих лиц. 

4.7. Порядок и срок осуществления Заказчиком приемки оказанных услуг определен настоящим Контрактом.

4.8. Не заказанные услуги не оказываются, не принимаются Заказчиком и не оплачиваются им. 

4.9. Для проверки предоставленных Исполнителем результатов, предусмотренных Контрактом, в части их соответствия условиям Контракта Заказчик обязан провести экспертизу. Экспертиза результатов, предусмотренных Контрактом, может проводиться Заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации на основании Контрактов, заключенных в соответствии с Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».

4.10. Для проведения экспертизы оказанных услуг эксперты, экспертные организации имеют право запрашивать у Заказчика и Исполнителя дополнительные материалы, относящиеся к условиям исполнения Контракта. Результаты такой экспертизы оформляются в виде заключения, которое подписывается экспертом, уполномоченным представителем экспертной организации и должно быть объективным, обоснованным и соответствовать законодательству Российской Федерации. В случае, если по результатам такой экспертизы установлены нарушения требований Контракта, не препятствующие приемке оказанных услуг, в заключении могут содержаться предложения об устранении данных нарушений, в том числе с указанием срока их устранения.

4.11. По решению Заказчика для приемки оказанных услуг может создаваться приемочная комиссия, которая состоит не менее чем из пяти человек.



0. ГАРАНТИЯ КАЧЕСТВА. ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА 

5.1. Исполнитель гарантирует, что полностью исполнит свои обязательства по Контракту, в том числе обеспечит соблюдение требований к оказываемым услугам, которые установлены настоящим Контрактом и Приложениями к нему.

5.2. Гарантия качества устанавливается на весь срок оказания услуг. 

5.3. Исполнитель гарантирует: качественное оказание услуг в соответствии с требованиями Заказчика, технического задания; соблюдение режима конфиденциальности к сведениям, полученным в ходе их оказания; соблюдение со своей стороны положений законодательства о защите авторских прав и специальных знаков, ГК РФ при передаче неисключительных прав на ПО.

5.6. Исполнитель гарантирует, что своими силами (с привлечением третьих лиц) и средствами, за свой счет устранит все препятствия для надлежащего оказания услуг, а также недостатки услуг, возникшие в процессе их оказания. 

5.7. Исполнитель гарантирует предоставление со своей стороны Заказчику технической поддержки, обеспечивающей функционирование Системы, обеспечивающих проведение аварийно-восстановительных работ, устранения ошибок.

5.8. Исполнитель гарантирует, что своими силами (с привлечением третьих лиц) и средствами, за свой счет устранит все препятствия для надлежащего оказания услуг, а также недостатки услуг, возникшие в процессе их оказания в срок не более 7 календарных дней после получения соответствующего обращения Заказчика.

5.9 Исполнитель гарантирует конфиденциальность данных ставших ему известными в ходе оказания услуги.

5.10. Временем оказания услуг по технической поддержке устанавливаются официальные рабочие дни с 09:00 до 20:00 местного времени.

5.11. В целях оказания технической поддержки Исполнитель создает веб-портал технической поддержки (HelpDesk) и предоставляет доступ все пользователям к нему. 

5.12. Веб-портал технической поддержки должен позволять создавать обращения в службу технической поддержки Исполнителя.

5.13. При доступе в интерфейс портала должны отображаться текущие и ранее направленные обращения с хронологией и перепиской по обращениям.

5.14. Ежемесячно Исполнитель предоставляет отчет по обращениям в соответствии с Приложением №1 к ТЗ.

5.15. Исполнитель гарантирует ответы на письменные запросы Заказчика в срок, не превышающий двух рабочих дней со дня получения таких запросов. 

5.16. Исполнитель также предоставляет возможность обращения в техническую поддержку по телефону.

6. ОБЯЗАТЕЛЬСТВА СТОРОН

Права и обязанности Исполнителя: 

6.1. Исполнитель обязан без обращения к Заказчику за содействием и за свой счёт обеспечивать наличие у себя всех необходимых для исполнения обязательств по Контракту материальных (материалы, оборудование, изделия, конструкции, комплектующие изделия, запасные части и пр.) и трудовых ресурсов, а также лицензий, сертификатов, согласований, разрешений, договоров и т.д. (если такие требования установлены законодательно).

6.2. Исполнитель обязан самостоятельно или с привлечением третьих лиц и за свой счет обеспечить перевозку, складирование и хранение материалов и оборудования, необходимых для оказания услуг по Контракту. Складирование и хранение материалов и оборудования в помещениях Заказчика без согласования с ним не допускается. Заказчик не несет ответственности за сохранность материалов и оборудования, оставленных Исполнителем без согласования с Заказчиком.

6.3. Исполнитель обязуется оказывать услуги таким образом, чтобы не создавать угрозы для жизни и здоровья Заказчика, окружающей среды, а также не причинять вред имуществу (ранее эксплуатируемому оборудованию) Заказчика. 

Исполнитель обязан вовремя и в процессе оказания услуг обеспечить выполнение необходимых мероприятий по технике безопасности, противопожарной безопасности, охране окружающей среды. 

Исполнитель обязуется допускать к оказанию услуг только специально обученный и квалифицированный персонал, прошедший в установленном порядке инструктаж по технике безопасности (по характеру услуг). 

Исполнитель несет все риски несоблюдения лицами, допущенными Исполнителем к оказанию услуг, правил техники безопасности при оказании услуг в зависимости от их характера, правил противопожарной безопасности, иных правил и требований, необходимых для обеспечения безопасности услуг. Исполнитель несет ответственность за вред, причиненный здоровью лиц, допущенных Исполнителем к оказанию услуг, и иных лиц, а также за ущерб, причиненный Заказчику и иным лицам, при оказании Исполнителем услуг по настоящему Контракту и в связи с ними.

6.4. Исполнитель в соответствии с условиями Контракта обязан своевременно предоставлять достоверную информацию о ходе исполнения своих обязательств, в том числе о сложностях, возникающих при исполнении Контракта, а также к установленному Контрактом сроку обязан предоставить Заказчику результаты оказания услуг.

6.5. Исполнитель обязуется предоставлять по запросам Заказчика в письменном виде всю необходимую информацию по вопросам оказания услуг и производимым расчетам.

6.6. Исполнитель обязан назначить из числа своих сотрудников уполномоченное лицо по вопросам взаимодействия с Заказчиком при оказании услуг по Контракту.

6.7. Исполнитель не вправе приостанавливать и (или) прекращать оказание услуг.

6.8. Исполнитель обязан выполнять полученные в ходе оказания услуг и имеющие к ним отношение указания Заказчика, если такие указания не противоречат условиям настоящего Контракта и не представляют собой вмешательство в оперативно-хозяйственную деятельность Исполнителя.

6.9. Исполнитель обязуется выполнять принятые гарантийные обязательства.

6.10. В процессе оказания услуг Исполнитель обязуется самостоятельно контролировать качество и надлежащие условия их оказания, а также своими силами и за свой счет предпринимать все необходимые меры по устранению препятствий для качественного оказания услуг по Контракту.

6.11. Положения раздела 6 (раздела шестого) Контракта реализуются вне зависимости от правоотношений Исполнителя с третьими лицами, которых Исполнитель привлекает к исполнению Контракта. 

Права и обязанности Заказчика:

6.12. Заказчик обязуется организовать приемку оказанных услуг, принять их и обеспечить их оплату на условиях, в порядке и сроки, установленные настоящим Контрактом. 

6.13. Заказчик в порядке, установленном Контрактом, обязан с участием Исполнителя принять оказанные надлежащим образом услуги и, в случае обнаружения недостатков услуг или отступлений от условий Контракта, заявить об этом Исполнителю.

6.14. Заказчик вправе осуществлять контроль за исполнением Исполнителем обязательств по Контракту, в том числе, с привлечением для этого третьих лиц, в том числе контролировать ход оказания услуг, соблюдение срока их оказания, проверять их соответствие условиям настоящего Контракта и Приложениям Контракта. Заказчик в ходе оказания услуг вправе давать имеющие к ним отношение указания Исполнителю.

6.15. Заказчик вправе обращаться к Исполнителю за разъяснениями по поводу оказанных в расчетном периоде услуг.

6.16. Заказчик вправе требовать от Исполнителя надлежащего исполнения принятых им обязательств, а также своевременного устранения выявленных недостатков.

6.17. Заказчик вправе требовать от Исполнителя предоставления надлежаще оформленных документов, подтверждающих исполнение принятых им обязательств.

6.18. Заказчик вправе отказаться (полностью или частично) от оплаты услуг, не соответствующих требованиям, установленным законодательством для определения качества услуг, или условиям Контракта.

6.19. Если иное прямо не предусмотрено действующим законодательством Российской Федерации, либо Контрактом, а также иным образом не согласовано Сторонами, все споры и разногласия, возникающие между Сторонами в связи с исполнением обязательств по настоящему Контракту, разрешаются Сторонами в претензионном порядке. Срок ответа на претензию 5 рабочих дней. В случае невозможности урегулирования споров и разногласий в претензионном порядке, споры передаются на рассмотрение в Арбитражный суд Нижегородской области.



7. ОТВЕТСТВЕННОСТЬ СТОРОН ЗАНЕИСПОЛНЕНИЕ ИЛИ НЕНАДЛЕЖАЩЕЕ ИСПОЛНЕНИЕ ОБЯЗАТЕЛЬСТВ, ПРЕДУСМОТРЕННЫХ КОНТРАКТОМ

7.1. Стороны несут ответственность за ненадлежащее выполнение условий настоящего Контракта в соответствии с действующим законодательством.

7.2. Размер штрафа устанавливается контрактом в порядке, установленном постановлением Правительства Российской Федерации от 30.08.2017 № 1042 «Об утверждении Правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, неисполнения или ненадлежащего исполнения поставщиком обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств заказчиком, поставщиком, и размера пени, начисляемой за каждый день просрочки исполнения поставщиком обязательства, предусмотренного контрактом, о внесении изменений в постановление Правительства Российской Федерации от 15 мая 2017 г. № 570 и признании утратившим силу постановления Правительства Российской Федерации от 25 ноября 2013 г. №1063» (далее – Постановление № 1042) в виде фиксированной суммы, в том числе рассчитываемой как процент цены контракта, или в случае, если контрактом предусмотрены этапы исполнения контракта, как процент этапа исполнения контракта (далее - цена контракта (этапа)).

7.2.1. За каждый факт неисполнения или ненадлежащего исполнения исполнителем обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, размер штрафа устанавливается в виде фиксированной суммы___________________ руб., (заполняется в рублях по итогам аукциона - выбирается в зависимости от цены Контракта (этапа) согласно постановлению Правительства Российской Федерации от 30.08.2017 № 1042), определяемой в следующем порядке: 

а) 10 процента цены контракта (этапа) в случае, если цена контракта (этапа) не превышает 3 млн. рублей;

б) 5 процента цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 3 млн. рублей до 50 млн. рублей (включительно).

7.2.2. За каждый факт неисполнения или ненадлежащего исполнения исполнителем обязательств, предусмотренных контрактом, заключенным с победителем закупки (или с иным участником закупки в случаях, установленных Федеральным законом от 05.04.2013 №44-ФЗ), предложившим наиболее высокую цену за право заключения контракта, размер штрафа рассчитывается в порядке, установленном настоящими Правилами, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом: не установлено или устанавливается в виде фиксированной суммы 1 146 816 руб. (в случае если аукцион проводится путем повышения цены контракта (часть 23 статьи 68 Федерального закона от 05.04.2013 №44-ФЗ) (выбирается в зависимости от начальной (максимальной) цены контракта согласно постановлению Правительства Российской Федерации от 30.08.2017 № 1042).

7.2.3. За каждый факт неисполнения или ненадлежащего исполнения исполнителем обязательства, предусмотренного контрактом, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в контракте таких обязательств) в виде фиксированной суммы___________________ руб., (выбирается в зависимости от цены Контракта согласно постановлению Правительства Российской Федерации от 30.08.2017 № 1042 – заполняется в рублях по итогам аукциона), определяемой в следующем порядке:

а) 1000 рублей, если цена контракта не превышает 3 млн. рублей;

б) 5000 рублей, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно).

7.2.4. За каждый факт неисполнения заказчиком обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств, предусмотренных контрактом, размер штрафа устанавливается в виде фиксированной суммы___________________ руб., (заполняется в рублях по итогам аукциона - выбирается в зависимости от цены Контракта согласно постановлению Правительства Российской Федерации от 30.08.2017 № 1042), определяемой в следующем порядке:

а) 1000 рублей, если цена контракта не превышает 3 млн. рублей (включительно);

б) 5000 рублей, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно).

7.2.5. Пеня начисляется за каждый день просрочки исполнения исполнителем обязательства, предусмотренного контрактом, в размере одной трехсотой действующей на дату уплаты пени ставки рефинансирования Центрального банка Российской Федерации* от цены контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных контрактом и фактически исполненных поставщиком (подрядчиком, исполнителем).

* здесь и далее по тексту значение ставки рефинансирования Банка России приравнивается к значению ключевой ставки Банка России, определенному на соответствующую дату (основание: Указание Центрального банка Российской Федерации от 11.12.2015 № 3894-У «О ставке рефинансирования Банка России и ключевой ставке Банка России»).

7.2.6. В случае просрочки исполнения заказчиком обязательств, предусмотренных контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения заказчиком обязательств, предусмотренных контрактом, поставщик вправе потребовать уплаты неустоек (штрафов, пеней). Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства. Такая пеня устанавливается контрактом в размере одной трехсотой действующей на дату уплаты пеней ставки рефинансирования Центрального банка Российской Федерации от не уплаченной в срок суммы.

7.3. Общая сумма начисленной неустойки (штрафов, пени) за неисполнение или ненадлежащее исполнение исполнителем обязательств, предусмотренных контрактом, не может превышать цену контракта.

7.4. Общая сумма начисленной неустойки (штрафов, пени) за ненадлежащее исполнение заказчиком обязательств, предусмотренных контрактом, не может превышать цену контракта.

7.5.Уплата неустойки (пени, штрафа) не освобождает Стороны от исполнения обязательств по настоящему Контракту 

7.6. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие обстоятельств непреодолимой силы или по вине другой стороны.

Под непреодолимой силой (форс-мажором) понимаются обстоятельства, возникшие помимо воли и желания Сторон и которые нельзя предвидеть или избежать, включая объявленную или фактическую войну, гражданские волнения, эпидемии, блокаду, эмбарго, землетрясения, пожары и другие стихийные бедствия, решения органов государственной власти, затрудняющие либо делающие невозможным исполнение стороной своих обязательств по настоящему Контракту.

7.7. Сторона, которая не исполняет своего обязательства вследствие обстоятельств непреодолимой силы, обязана в срок не позднее 5 рабочих дней письменно уведомить другую сторону о наступлении либо прекращении обстоятельств непреодолимой силы, о препятствии и его влиянии на исполнение обязательств по Контракту, с приложением соответствующих документов. В противном случае, не известившая Сторона обязана возместить другой Стороне убытки, причиненные не извещением или несвоевременным извещением.

7.8. Срок выполнения обязательств по Контракту сдвигается соразмерно времени, в течение которого действовали обстоятельства, предусмотренные пунктом 7.6 настоящего Контракта, и их последствия.

7.9. Стороны согласовали, что выполнение взаимных обязанностей Сторон и реализация взаимных прав Сторон по Контракту приостанавливаются полностью или в части на период действия Административных препятствий, под которыми  Стороны понимают обязательные для Заказчика правовые акты или иные фактические действия уполномоченных органов власти Российской Федерации и (или) органов власти Нижегородской области, которые Заказчик при разумной предусмотрительности не мог предвидеть при заключении Контракта, и в результате которых Заказчик вне зависимости от воли и желания Заказчика утрачивает возможность исполнения своих обязательств по Контракту. Под Административными препятствиями Стороны понимают, в том числе, но не исключительно: уменьшение соответствующих бюджетных ассигнований Заказчику, полное или частичное приостановление операций с выделенными Заказчику бюджетными средствами. Заказчик принимает все возможные разумные меры, чтобы своевременно направить Поставщику подробное и мотивированное Уведомление о действии Административных препятствий, на основании которого Стороны заключают соответствующее дополнительное соглашение к Контракту.

7.10. В случае если срок действия Административных препятствий продлится свыше 60 рабочих дней, Стороны вправе досрочно (по соглашению Сторон) завершить действие Контракта на основании дополнительного соглашения.

8.ОБЕСПЕЧЕНИЕ ИСПОЛНЕНИЯ КОНТРАКТА 

8.1. Настоящий Контракт заключен после предоставления Исполнителем Заказчику обеспечения исполнения контракта в форме безотзывной банковской гарантии или передачи Заказчику в залог денежных средств.

8.2. Обеспечение исполнения Контракта составляет 30% начальной (максимальной) цены Контракта или 
6 880 896 руб. 00 коп. Обеспечение исполнения Контракта предоставлено на весь срок действия Контракта в виде безотзывной банковской гарантии.

8.3. В случае снижения Исполнителем цены Контракта на двадцать пять и более процентов по отношению к начальной (максимальной) цене Контракта, Исполнитель предоставляет обеспечение исполнения контракта с учётом положений ст.37 Федерального закона от 05.04.2013 № 44-ФЗ.

8.4. В случае неисполнения или ненадлежащего исполнения Исполнителем обязательств по Контракту, а также неисполнение любого из сроков поэтапного исполнения Контракта Заказчик вправе взыскать с Исполнителя обеспечение исполнения Контракта.

8.5. Денежные средства, внесенные Исполнителем в качестве обеспечения исполнения Контракта в виде залога, возвращаются Исполнителю в течение 5 банковских дней после приемки Заказчиком всего объема оказанных услуг при условии надлежащего исполнения Исполнителем всех своих обязательств по настоящему Контракту (в случае предоставления обеспечения исполнения Контракта в виде залога денежных средств).

8.6. В качестве обеспечения исполнения Контракта принимаются банковские гарантии, выданные банками, соответствующими требованиям, установленным Правительством Российской Федерации.

Банковская гарантия должна отвечать требованиям, предъявляемым Гражданским кодексом Российской Федерации к банковской гарантии, а также требованиям, установленным Федеральным законом от 05.04.2013 № 44-ФЗ.

8.7. Банковская гарантия должна быть безотзывной и должна содержать:

1) сумму банковской гарантии, подлежащую уплате гарантом Заказчику в случае ненадлежащего исполнения обязательств принципалом;

2) обязательства принципала, надлежащее исполнение которых обеспечивается банковской гарантией;

3) обязанность гаранта уплатить Заказчику неустойку в размере 0,1 процента денежной суммы, подлежащей уплате, за каждый календарный день просрочки;

4) условие, согласно которому исполнением обязательств гаранта по банковской гарантии является фактическое поступление денежных сумм на счет, на котором в соответствии с законодательством РФ учитываются операции со средствами, поступающими Заказчику;

5) срок действия банковской гарантии должен превышать срок действия Контракта не менее чем на один месяц;

6) отлагательное условие, предусматривающее заключение договора предоставления банковской гарантии по обязательствам принципала, возникшим из Контракта при его заключении, в случае предоставления банковской гарантии в качестве обеспечения исполнения Контракта;

7) установленный Правительством Российской Федерации перечень документов, предоставляемых Заказчиком банку одновременно с требованием об осуществлении уплаты денежной суммы по банковской гарантии.

8) условие о праве заказчика на бесспорное списание денежных средств со счета гаранта, если гарантом в срок не более чем пять рабочих дней не исполнено требование заказчика об уплате денежной суммы по банковской гарантии, направленное до окончания срока действия банковской гарантии.

8.8. В банковской гарантии обязательно должно быть закреплено:

право заказчика представлять письменное требование об уплате денежной суммы и (или) ее части по банковской гарантии в случае ненадлежащего выполнения или невыполнения поставщиком (подрядчиком, исполнителем) обязательств, обеспеченных банковской гарантией;

право заказчика по передаче права требования по банковской гарантии при перемене заказчика в случаях, предусмотренных законодательством Российской Федерации, с предварительным извещением об этом гаранта;

условие о том, что расходы, возникающие в связи с перечислением денежных средств гарантом по банковской гарантии, несет гарант.

8.9. Не допускается включение в банковскую гарантию:

положений о праве гаранта отказывать в удовлетворении требования заказчика о платеже по банковской гарантии в случае непредоставления гаранту заказчиком уведомления о нарушении поставщиком (подрядчиком, исполнителем) условий контракта или расторжении контракта (за исключением случаев, когда направление такого уведомления предусмотрено условиями контракта или законодательством Российской Федерации);

требований о предоставлении заказчиком гаранту отчета об исполнении контракта;

требований о предоставлении заказчиком гаранту одновременно с требованием об осуществлении уплаты денежной суммы по банковской гарантии документов, не включенных в установленный Правительством Российской Федерации перечень документов, представляемых заказчиком банку одновременно с требованием об осуществлении уплаты денежной суммы по банковской гарантии.

8.10. Запрещается включение в условия банковской гарантии требования о представлении Заказчиком гаранту судебных актов, подтверждающих неисполнение принципалом обязательств, обеспечиваемых банковской гарантией.

8.11. Заказчик рассматривает поступившую в качестве обеспечения исполнения Контракта банковскую гарантию в срок, не превышающий трех рабочих дней со дня ее поступления.

8.12. Основанием для отказа в принятии банковской гарантии Заказчиком является несоответствие ее Федеральному закону от 05.04.2013 №44-ФЗ.

8.13. В случае неисполнения Исполнителем обязательств по настоящему Контракту, подтвержденного со стороны Заказчика актом, Заказчик вправе самостоятельно, во внесудебном порядке обратить взыскание на полную сумму обеспечения исполнения Контракта, определенного Исполнителем.

8.14. Достаточным доказательством обоснованности возникших в связи с невыполнением и (или) ненадлежащим исполнением требований Заказчика является отсутствие подписанных в надлежащий срок обеими сторонами Контракта актов, подтверждающих приемку работ.

8.15. Исполнитель, в ходе исполнения Контракта, вправе предоставить Заказчику обеспечение исполнения Контракта, уменьшенное на размер выполненных обязательств, предусмотренных Контрактом, взамен ранее предоставленного обеспечения исполнения Контракта. При этом Исполнитель вправе изменить способ обеспечения исполнения Контракта.

8.16. В соответствии с постановлением Правительства Российской Федерации от 11.03.2016 №182 в случае, если победителем открытого аукциона является бюджетное учреждение или автономное учреждение и им предложена цена контракта, сниженная не более чем на 25 процентов начальной (максимальной) цены контракта, обеспечение исполнения контракта таким победителем не предоставляется.



9. ИЗМЕНЕНИЕ И РАСТОРЖЕНИЕ КОНТРАКТА

Расторжение Контракта:

9.1. Расторжение настоящего Контракта допускается по соглашению Сторон, по решению суда, в случае одностороннего отказа стороны Контракта от его исполнения в соответствии с гражданским законодательством, и в порядке, установленном Федеральным законом от 05.04.2013 №44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд». 

9.2. Заказчик вправе принять решение об одностороннем отказе от исполнения Контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств, в следующих случаях:

- если Исполнитель не приступает своевременно к исполнению Контракта;

- если во время исполнения Контракта станет очевидным, что Исполнитель не исполнит свои обязательства надлежащим образом, Заказчик вправе назначить Исполнителю разумный срок для устранения недостатков и при невыполнении Исполнителем в назначенный срок этого требования расторгнуть Контракт в одностороннем порядке; 

- если во время исполнения Контракта отступления от условий Контракта или иные недостатки в установленный Заказчиком срок не были устранены Исполнителем, либо являются существенными и неустранимыми;

- если Исполнитель нарушил гарантии, установленные для него Контрактом;

- если вследствие просрочки оказания услуг их оказание утратило для Заказчика интерес;

- если со стороны Исполнителя были существенные нарушения условий Контракта;

- по иным основаниям, установленным действующим законодательством. 

9.3. Стороны согласовали в качестве существенных нарушений Исполнителем условий Контракта следующие: 

- ненадлежащее исполнение сроков оказания услуг более чем на 7 дней со дня, когда такое обязательство должно быть исполнено, а также неоднократное нарушение Исполнителем продлеваемых сроков оказания услуг;

- выявление несоответствия оказания услуг требованиям Технического задания (Приложение 1 к Контракту), являющегося неотъемлемой частью настоящего Контракта;

- качество оказанных услуг не соответствует требованиям действующих нормативных правовых актов, руководящих и методических документов в области информационной безопасности (защиты информации);

- ненадлежащее исполнение прочих обязанностей Исполнителя по Контракту (некачественное оказание услуг, оказание услуг не в полном объеме и др.), не устраненное в течение 7 дней со дня, когда такое обязательство должно быть исполнено;  

- приостановление деятельности Исполнителя, прекращение или приостановление действия нормативно-правовых актов государственных органов в рамках действующего законодательства, лишающих Исполнителя права исполнения Контракта; 

- оказание услуг с неустранимыми недостатками, недостатками, которые не могут быть устранены без несоразмерных расходов или затрат времени, или недостатками, выявляющимися неоднократно вновь после их устранения;

- иные предусмотренные действующим законодательством случаи.

Указанный выше перечень не является исчерпывающим и не ограничивает права Заказчика на расторжение Контракта, когда Заказчик в значительной мере лишается того, на что вправе был рассчитывать при заключении Контракта. 

9.4. Стороны согласовали в качестве существенных нарушений Заказчиком условий Контракта следующие: 

- нарушение срока оплаты оказанной услуги более чем на 10 дней;

- в иных случаях, когда в результате виновных действий Заказчика Исполнитель в значительной мере лишается того, на что вправе был рассчитывать при заключении Контракта. 

9.5. При расторжении Контракта в связи с односторонним отказом стороны Контракта от исполнения Контракта другая сторона Контракта вправе потребовать возмещения только фактически понесенного ущерба, непосредственно обусловленного обстоятельствами, являющимися основанием для принятия решения об одностороннем отказе от исполнения Контракта.

9.6. Заказчик вправе провести экспертизу оказанной услуги при отказе от исполнения Контракта. Если Заказчиком проведена экспертиза оказанной услуги с привлечением экспертов, экспертных организаций, решение об одностороннем отказе от исполнения Контракта может быть принято Заказчиком только при условии, что по результатам экспертизы оказанной услуги в заключении эксперта, экспертной организации будут подтверждены нарушения условий Контракта, послужившие основанием для одностороннего отказа Заказчика от исполнения Контракта.   

9.7. Заказчик обязан отменить не вступившее в силу решение об одностороннем отказе от исполнения Контракта, если в течение десятидневного срока с даты надлежащего уведомления Исполнителя о принятом решении об одностороннем отказе от исполнения Контракта устранено нарушение условий Контракта, послужившее основанием для принятия указанного решения, а также Заказчику компенсированы затраты на проведение экспертизы. Данное правило не применяется в случае повторного нарушения Исполнителем условий Контракта, которые в соответствии с гражданским законодательством являются основанием для одностороннего отказа Заказчика от исполнения Контракта.

Изменение Контракта: 

Изменение существенных условий Контракта при его исполнении не допускается, за исключением их изменения по соглашению Сторон в следующих случаях.

9.8. В случае снижения цены Контракта без изменения предусмотренных Контрактом объема услуг, качества оказываемых услуг и иных условий Контракта.

9.9. В случае если по предложению заказчика увеличиваются предусмотренные контрактом количество товара, объем работы или услуги не более чем на десять процентов или уменьшаются предусмотренные контрактом количество поставляемого товара, объем выполняемой работы или оказываемой услуги не более чем на десять процентов. При этом по соглашению сторон допускается изменение с учетом положений бюджетного законодательства Российской Федерации цены контракта пропорционально дополнительному количеству товара, дополнительному объему работы или услуги исходя из установленной в контракте цены единицы товара, работы или услуги, но не более чем на десять процентов цены контракта. При уменьшении предусмотренных контрактом количества товара, объема работы или услуги стороны контракта обязаны уменьшить цену контракта исходя из цены единицы товара, работы или услуги. Цена единицы дополнительно поставляемого товара или цена единицы товара при уменьшении предусмотренного контрактом количества поставляемого товара должна определяться как частное от деления первоначальной цены контракта на предусмотренное в контракте количество такого товара.

9.10. В случаях, предусмотренных пунктом 6 статьи 161 Бюджетного кодекса Российской Федерации, при уменьшении ранее доведенных до Заказчика как получателя бюджетных средств лимитов бюджетных обязательств.

9.11. В случае, если при сокращении лимитов бюджетных обязательств между Сторонами Контракта не достигнуто соглашение о снижении его цены без сокращения объема услуг и (или) об изменении сроков исполнения Контракта, Заказчик в ходе исполнения Контракта обеспечивает согласование существенных условий Контракта (новых условий Контракта) в части сокращения объема услуг, изменения цены и (или) сроков исполнения Контракта.  

Заказчик обеспечивает принятие решения о сокращении объема услуг в связи со снижением цены Контракта исходя из: 

а) необходимости достижения результатов мероприятий государственных программ либо непрограммных направлений деятельности (функций, полномочий) Заказчика;

б) необходимости возмещения суммы затрат, произведенных Исполнителем при исполнении Контракта на момент принятия решения о снижении цены Контракта;

в) объемов соответствующих лимитов бюджетных обязательств, доведенных Заказчику как получателю бюджетных средств.

[bookmark: Par1581]9.12. Все дополнения и изменения к Контракту, за исключением случаев, прямо предусмотренных действующим законодательством Российской Федерации, а также указанных в Контракте, оформляются в виде дополнительных соглашений, подписанных уполномоченными на то представителями Сторон. Стороны вправе в случаях, предусмотренных действующим законодательством Российской Федерации, по обоюдному согласию вносить изменения и дополнения в настоящий Контракт, путем составления дополнительных соглашений, оформленных в письменном виде, которые будут являться неотъемлемыми частями Контракта.

9.13. В случае изменения у Сторон юридического (почтового) адреса, номеров телефонов, факсов, банковских и прочих реквизитов Стороны обязаны сообщить об этом друг другу в течение 7 дней с момента их изменения. В случае изменения реквизитов расчетного счета Исполнитель обязан незамедлительно в письменной форме сообщить об этом Заказчику с указанием новых реквизитов расчетного счета. В противном случае все риски, связанные с перечисление Заказчиком денежных средств на указанный в настоящем Контракте расчетный счет Исполнителя, несет Исполнитель. 

10. СРОК ДЕЙСТВИЯ КОНТРАКТА

10.1. Контракт вступает в силу со дня его подписания и действует до полного исполнения Сторонами взятых на себя обязательств по Контракту.

10.2. Окончание срока действия Контракта не освобождает Стороны от ответственности за допущенные нарушения своих обязательств по нему.

11. ОФИЦИАЛЬНЫЕ УВЕДОМЛЕНИЯ

11.1. Все сообщения по настоящему Контракту, которым Стороны намерены придать официальный характер, осуществляются Сторонами в форме Уведомлений, требования по оформлению которых предусмотрены настоящим разделом Контракта (по тексту Контракта – официальное уведомление). Уведомления направляются за счет уведомляющей Стороны. 

11.2. В обязательном порядке в форме Официальных уведомлений составляются следующие документы:

Претензия по количеству (комплектности), Претензия по качеству, Уведомление о предстоящем расторжении, Возражения против расторжения, Уведомление о расторжении Контракта, Претензия о возмещении, Уведомление об отказе от возмещения, Уведомление о смене контактных данных, Уведомление о смене реквизитов, Уведомление о реорганизации (ликвидации).

11.3. Уведомление составляется стороной на её бланке, нумеруется и датируется, вносится в реестр корреспонденции, подписывается руководителем (уполномоченным заместителем руководителя), подпись которого заверяется печатью стороны, содержит контактные данные Исполнителя.   

11.4. Уведомление направляется факсимильной связью: Заказчику по номеру 8 (831) 216-33-33, 8 (831) 216-22-25, Исполнителю по номеру (831) 422-07-77. Подтверждением отправки Уведомления служит отчёт факса об отправке. Сроки направления и получения Уведомления определяются моментом отправки, зафиксированном в отчёте факса об отправке и отметках факса на листе полученного Уведомления.  

11.5. В день направления уведомление дублируется почтовой связью заказным письмом с уведомлением: Заказчику по адресу 603082, г. Нижний Новгород, Кремль, корп.14, Исполнителю по адресу 603000, г. Нижний Новгород, ул. Большая Покровская, д. 56. При невозможности установления в порядке п. 11.4 Контракта сроков Стороны вправе сослаться на сроки, определяемые отметками почты.

11.6. Любое уведомление, направленное, электронным сообщением или телефаксом, считается полученным Стороной, которой оно адресовано, в первый рабочий день после отправки электронного сообщения или телефакса.

11.7. Уведомление, направленное Стороне заказной почтой или переданное лично, считается полученным в день вручения, если это рабочий день; если же этот день не рабочий, днем получения считается первый рабочий день, следующий за днем вручения.

1. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

0.  Исполнитель не имеет права продать или иным образом передать используемую либо предназначенную для исполнения обязательств по настоящему Контракту документацию, или отдельную её часть третьему лицу без письменного разрешения Заказчика.

0.  Стороны принимают все разумные меры к сохранению конфиденциальности своих взаимоотношений по Контракту, а также полученных в результате исполнения Контракта данных о деятельности противной Стороны за исключением случаев, предусмотренных Контрактом, а также случаев обязательного раскрытия информации в отношении Контракта правоохранительным, контролирующим и иным уполномоченным органам власти. В отступление от положений настоящего пункта Контракта Заказчик вправе раскрывать информацию в отношении Контракта и его исполнения в той мере, в которой это будет необходимо для использования Материалов в соответствии с целью использования.

0.  Расходы по возмещению ущерба, нанесенного третьему лицу в результате оказания Услуг по вине Исполнителя, компенсируется Исполнителем. Исполнитель во всех случаях принимает срочные меры по ликвидации нанесенного ущерба, в том числе в случаях, когда соответствующие затраты несет Заказчик.

0.  Контракт составлен в форме электронного документа, подписан электронной подписью уполномоченного представителя каждой из Сторон.

0. Все дополнения и изменения к Контракту, за исключением случаев, указанных в Контракте, оформляются в виде дополнительных соглашений, подписанных уполномоченными на то представителями Сторон.

0.  Если какое-либо из положений настоящего Контракта в связи с изменением законодательства становится недействительным, это не затрагивает действительности остальных его положений. В случае необходимости Стороны договорятся о замене недействительного положения положением, позволяющим достичь сходного результата.

0.  Во всем, что не урегулировано положениями Контракта, Стороны руководствуются нормами действующего законодательства Российской Федерации.

0.  Все указанные в Контракте приложения являются его неотъемлемой частью.

1. ПРИЛОЖЕНИЯ К КОНТРАКТУ

Техническое задание (Приложение к Контракту).

1.  ЮРИДИЧЕСКИЕ АДРЕСА И РЕКВИЗИТЫ СТОРОН

		Заказчик:









Указывается должность

_________________ указывается Ф.И.О.

		Исполнитель:

ПАО «Ростелеком»

Юридический адрес: 191002, г.Санкт-Петербург, ул.Достоевского, д.15

ИНН 7707049388 КПП 784001001

Реквизиты для расчетов Нижегородский филиал ПАО «Ростелеком»:

Почтовый адрес: 603000, г.Нижний Новгород, ул.Большая Покровская, д.56

ИНН 7707049388 КПП 526043002

Банковские реквизиты: Волго-Вятский банк ПАО Сбербанк г. Нижний Новгород

БИК 042202603

Р.сч. 40702810542020001832

К.сч. 30101810900000000603

ОГРН 1027700198767

ОКПО 13489913

ОКТМО 22701000

ОКВЭД 64.20

ОКОПФ 12247

Дата постановки на учет в налоговом органе по месту нахождения на территории Российской Федерации: 25 июля 2006г.





Заместитель директора по работе с корпоративным и государственным сегментами макрорегионального филиала «Волга» ПАО «Ростелеком»



 

__________________________ /Е.А. Соболева










Приложение к Контракту

от «___» _______ 20___ г. №_______





Техническое задание*
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ТЕХНИЧЕСКОЕ ЗАДАНИЕ 

НА ОКАЗАНИЕ УСЛУГ ПО ОБЕСПЕЧЕНИЮ ДОСТУПА К СИСТЕМЕ ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА











































































1. ТРЕБОВАНИЯ К ОКАЗАНИЮ УСЛУГ



1.1. Наименование объекта закупки: оказание услуг по обеспечению доступа к системе электронного документооборота.

1.2. Описание объекта закупки:

[bookmark: _Toc165977987][bookmark: _Toc173059541][bookmark: _Toc335325463][bookmark: _Toc437532111][bookmark: _Toc459821558][bookmark: _Toc521947055][bookmark: _Toc522279149]1.3. Полное наименование системы и ее условное обозначение

Полное наименование системы: «Система электронного документооборота»

Краткое наименование системы: СЭД.

[bookmark: _Toc141242242]Условное обозначение системы: СЭД или Система.

[bookmark: _Toc437532115][bookmark: _Toc459821560][bookmark: _Toc521947057][bookmark: _Toc522279151]1.4. Документы, требованиям которых должна соответствовать Система

Федеральный закон Российской Федерации от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации».

Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи».

Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».

ГОСТ Р 7.0.97-2016 «Система стандартов по информации, библиотечному и издательскому делу. Организационно-распорядительная документация. Требования к оформлению документов».

ГОСТ 34.201-89 «Виды, комплектность и обозначение документов при создании автоматизированной системы».

Руководящий документ. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации. Утверждено решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30 марта 1992 г. 

Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации. Утверждено решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30 марта 1992 г.

Руководящий документ. Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей. Утверждено решением председателя Государственной технической комиссии при Президенте Российской Федерации от 4 июня 1999г. № 114.

[bookmark: _Toc335325468][bookmark: _Toc437532117][bookmark: _Toc459821562][bookmark: _Toc521947059][bookmark: _Toc522279153][bookmark: _Toc165977994][bookmark: _Toc173059548]1.5. Определения и сокращения

[bookmark: _Toc23437997]В настоящем документе используются следующие определения и сокращения: 

		Сокращение

		Определение



		СЭД, Система

		Система электронного документооборота в органах государственной власти и органах местного самоуправления Нижегородской области



		МЭДО

		Система межведомственного электронного документооборота. Федеральная информационная Система, обеспечивающая в автоматизированном режиме защищенный обмен электронными сообщениями между Администрацией Президента Российской Федерации, Аппаратом Правительства Российской Федерации, федеральными органами исполнительной власти и органами исполнительной власти субъектов Российской Федерации



		ССТУ.РФ

		Информационный ресурс в информационно-телекоммуникационной сети Интернет по адресу: ССТУ.РФ



		Обращение

		Поступившее в государственный орган, орган местного самоуправления, в государственное или муниципальное учреждение или иную организацию, осуществляющее(ую) публично значимые функции, к должностному или уполномоченному лицу в письменной форме, в форме электронного документа или в устной форме предложение, заявление или жалоба



		АРМ

		Автоматизированное рабочее место



		ИСПДн

		Информационная система персональных данных



		Модель Нарушителя

		Модель нарушителя безопасности информации для Системы



		Модель Угроз

		Модель угроз безопасности информации для Системы



		ПО

		Программное обеспечение



		СВТ

		Средства вычислительной техники



		СЗИ

		Система защиты информации/ система защиты (информации) Системы



		СрЗИ

		Средства защиты информации



		ТП

		Технический проект на СЗИ



		17 Приказ

		Приказ Федеральной службы по техническому и экспортному контролю от 11 февраля 2013 г. N 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»



		ТТ

		Технические требования



		ТУ

		Технические условия



		КСПД

		Корпоративная сеть передачи данных Заказчика



		ДСП

		Для служебного пользования



		ЭП

		Усиленная квалифицированная электронная подпись



		Спец АРМ СЭД

		Настольное приложение системы



		ОИВ

		Органы исполнительной власти



		ОМСУ

		Органы местного самоуправления





[bookmark: _Toc335325469][bookmark: _Toc437532119][bookmark: _Toc459821564]

[bookmark: _Toc521947060][bookmark: _Toc522279154]2. НАЗНАЧЕНИЕ И ЦЕЛИ ОРГАНИЗАЦИИ ДОКУМЕНТООБОРОТА НА БАЗЕ СЭД

[bookmark: _Toc165977995][bookmark: _Toc173059549][bookmark: _Toc335325470][bookmark: _Toc437532120][bookmark: _Toc459821565][bookmark: _Toc521947061][bookmark: _Toc522279155]2.1 Назначение Системы

Система предназначена для автоматизации процессов документационного обеспечения органов исполнительной власти Нижегородской области, органов местного самоуправления и их подведомственных учреждений (органы).

Система должна обеспечивать автоматизацию деятельности сотрудников органов исполнительной власти Нижегородской области, органов местного самоуправления и их подведомственных учреждений (участники Системы, пользователи), связанную с созданием, использованием, отправкой и хранением документов, в том числе документов, служебной информации ограниченного распространения.

Система должна иметь непосредственную информационную связь:

· с системой межведомственного электронного документооборота (МЭДО). Информационный обмен двунаправленный, имеет формализованную структуру и осуществляется на уровне информационных и служебных сообщений;

· с информационным ресурсом ССТУ.РФ в закрытой сети для передачи данных об обращениях в раздел «Результаты рассмотрения обращений».

[bookmark: _Toc165977996][bookmark: _Toc173059550][bookmark: _Toc437532121][bookmark: _Toc459821566][bookmark: _Toc521947062][bookmark: _Toc522279156]2.2. Цели организации документооборота на базе СЭД

Основной целью организации документооборота на базе СЭД является организация полноценной, развитой системы управления потоками работ, в частности – документооборота, механизмов для выполнения технологических процессов обработки документов, цепочек взаимосвязанных работ, а также организация межведомственного электронного документооборота с использованием современных информационных и коммуникационных технологий и методов защиты информации.

Целями являются:

· повышение качества и оперативности работы с документами за счет унификации и автоматизации процессов документационного обеспечения управления;

· повышение качества документов, создаваемых в органе, за счет использования единых шаблонов документов и процедур подготовки и согласования; 

· создание единой Системы автоматизации процессов по работе с входящими, исходящими, внутренними и организационно-распорядительными документами, а также с обращениями между органами;

· создание необходимых условий для повышения доли интеллектуального производительного труда по содержательной работе с документами, за счет снижения трудозатрат на рутинные операции; 

· сокращение времени поиска документов и исключение их потерь;

· обеспечение автоматизированного контроля за прохождением документов в органе с момента их получения или создания до завершения исполнения;

· предоставление инструментов для согласования документов в электронном виде, в том числе с использованием электронной подписи;

· обеспечение автоматизированного упреждающего контроля за своевременным исполнением документов, поручений руководства и рассмотрением обращений;

· обеспечение возможности оперативного получения информации о состоянии и месте нахождения любого документа; 

· обеспечение централизованного хранения документов, а также всех связанных материалов (сопроводительных писем, резолюций, отчетов, результатов согласования и ознакомления и т.п.); 

· создание условий для перехода от традиционного бумажного документооборота к электронной (безбумажной) технологии работы с документами;

· обеспечение должностных лиц из состава руководителей возможностью работы с Системой на мобильных автоматизированных рабочих местах.
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Объектом автоматизации являются процессы и процедуры документационного обеспечения управления органов, а именно:

в части общего документооборота:

· прием, регистрация и направление на рассмотрение бумажной и электронной входящей корреспонденции; 

· сканирование образов документов, в том числе потоковое сканирование;

· создание проектов внутренних, исходящих и организационно-распорядительных документов, согласование, направление на подпись и регистрацию;

· подписание и регистрация документов;

· наложение резолюций, ввод отчетов об исполнении;

· контроль исполнения резолюций;

· контроль процесса согласования проектов правовых актов;

· контроль хода исполнения входящих, организационно-распорядительных и исходящих документов;

· учет и контроль рассмотрения обращений, поступающих в органы;

· установка универсальных двухсторонних связей между документами;

· фиксация информации о прочтении документов и резолюций по месту их получения;

· отнесение документов к делам;

· поиск документов по набору реквизитов и(или) контексту (поиск по форме);

· вывод на печать отчетов по выбранным или найденным документам.
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Границами проекта является автоматизация следующих видов деятельности:

· работа с входящей и исходящей корреспонденцией;

· работа с внутренней документацией;

· работа с организационно-распорядительными документами и нормативно-правовыми актами;

· работа с обращениями;

· контроль процесса прохождения и исполнения документов, поручений.

· контроль исполнения документов, поступивших в адрес Заказчика в СЭД;

· рассылка уведомлений по электронной почте внутренним пользователям Системы;

· прием и отправка документов через МЭДО с уведомлениями о приеме и регистрационном номере входящих и исходящих документов;

· интеграция с сервисом «Электронная приемная» официального сайта Заказчика 

· передача данных об обращениях в раздел «Результаты рассмотрения обращений» информационного ресурса ССТУ.РФ в закрытой сети;

· интеграция с сайтом kremlin.ru.

[bookmark: _Toc521947066][bookmark: _Toc522279160]3.3 Состав ролей участников Системы 

Пользователи Системы в органах, как участники электронного взаимодействия, могут выступать в функциональных группах, состав которых приводится в таблице ниже.
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		· ФУНКЦИОНАЛЬНАЯ ГРУППА 

		· ОБЯЗАННОСТИ



		· Руководители высшего звена (Председатель Правительства Нижегородской области, заместители Председателя Правительства Нижегородской области, руководители министерств и иных органов исполнительной власти, подведомственных Правительству Нижегородской области, глава города Нижнего Новгорода и его заместители, главы администраций районов города Нижнего Новгорода)

		· Наложение резолюций на документы (утверждение подготовленных проектов резолюций).

· Выдача инициативных поручений.

· Согласование и подписание документов.

· Работа ведется через помощника.



		· Руководители среднего и младшего звена

		· Организация исполнения поручений.

· Наложение подчиненных резолюций на документы.

· Выдача инициативных поручений.

· Согласование и подписание документов.



		· Регистраторы

		· Получение, сортировка, сканирование и регистрация входящей корреспонденции.

· Регистрация внутренних и исходящих документов. 

· Администрирование и пополнение справочника адресатов/корреспондентов. Администрирование справочника осуществляется в Спец АРМ СЭД.

· Отправка исходящих документов по МЭДО, получение  уведомлений о приеме, прием  входящих документов  по  МЭДО, отправки  уведомлений о регистрации, отклонение входящих документов с  указанием  причины.

· Передача входящих и внутренних документов на рассмотрение. 

· Поиск документов с СЭД по каждому виду данных, внесенных в поля регистрационной карты или по их сочетанию.

· Формирование отчетов по документообороту в соответствии с перечнем, указанным в Приложении №1 к ТЗ.

· Присвоение регистрируемому документу номера дела по номенклатуре, включающему индекс  по  классификатору  органов  исполнительной  власти  Нижегородской  области  и  их структурных подразделений, либо индекс по классификатору органов местного самоуправления Нижегородской области.

· Списание отобранных документов в дела, формирование списка дел по заданным в регистрационной карте параметрам с использованием Спец АРМ СЭД.

· Списание документов в дела, формирование дел по заданным в регистрационной карте параметрам с использованием Спец АРМ СЭД.



		· Регистраторы обращений

		· Получение, сортировка и регистрация обращений в письменной и электронной формах.

· Регистрация устных обращений, внутренних и исходящих документов. 

· Передача обращений на рассмотрение по компетенции. 

· Формирование отчетов по документообороту.

· В случае  внесения изменений в  Типовой общероссийский тематический классификатор обращений граждан, организаций и общественных объединений администраторам Системы должно быть доступно внесение соответствующих поправок в  выпадающий список вкладки «Тематика».



		· Контролеры

		· Организация процессов контроля исполнения. 

· Постановка документов (поручений) на централизованный или самостоятельный контроль исполнения.

· Изменение контрольных сроков.

· Проверка исполнения поручений с целью снятия их с контроля.

· Формирование отчетности об исполнительской дисциплине по формам, разработанным Заказчиком, в соответствии с перечнем, указанным в Приложении №1 к ТЗ



		· Помощники (референты, секретари) 

		· Получение и предварительное рассмотрение зарегистрированной корреспонденции, поступившей на имя руководителя.

· Передача проектов резолюций для утверждения руководителю.

· Передача внутренних и исходящих документов на подпись / утверждение.

· Передача документов на исполнение в соответствии с указаниями руководителя



		· Делопроизводители подразделений органов

		· Проверка исполнения поручений с целью снятия их с контроля.

· Формирование отчетности об исполнительской дисциплине.

· Регистрация внутренних документов, подготовленных в подразделении (кроме регистрируемых централизованно).



		· Сотрудники подразделений (исполнители) органов

		· Непосредственное исполнение заданий по поручению руководителя.

· Предоставление информации о ходе исполнения поручений руководителя.

· Подготовка проектов документов, в том числе во исполнение поручений Руководителя.

· Визирование и согласование документов.

· Проверка исполненных поручений другими сотрудниками (в рамках полномочий).
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Система должна быть построена в соответствии с принципами многоуровневой архитектуры (клиент, сервер приложений, сервер баз данных) для обеспечения более гибких возможностей масштабирования (за счет горизонтальной масштабируемости сервера приложений) и конфигурирования (за счет изолированности уровней). 

Базы данных информации, с использованием которых осуществляются сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение информации обрабатываемой в Системе должны находится на территории Российской Федерации.

Система должна иметь модульную структуру, допускающую подключение дополнительных функциональных блоков без необходимости внесения серьезных изменений во внедренную и эксплуатируемую версию.

Система должна быть создана на платформе российского производителя, отвечающей требованиям статьи 12.1 Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (в редакции Федерального закона от 29 июня 2015 г. № 188-ФЗ) и постановления Правительства Российской Федерации от 16 ноября 2015 г. №1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд» и содержащейся в Едином реестре российских программ для электронных вычислительных машин и баз данных.

Система должна обеспечивать интеграцию с актуальной на момент окончания оказания услуг по внедрению Системы версией МЭДО, согласно требованиям федеральных нормативных документов.

Система должна иметь набор инструментов для «быстрой» адаптации (без программирования, отключения пользователей для применения изменений) при модификации или добавлении новых бизнес-процессов и регламентов деятельности органов, в том числе: 

· настройка основных элементов системы без использования программирования: настройка карточек документов, справочников;

· настройка обязательности заполнения полей для различных типов карточек, подстановка значений полей по умолчанию;

· настройка и хранение шаблонов документов, карточек документов, резолюций, поручений, отчетов, списков рассылки, поисковых запросов и пр.
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1) Подсистема управления внутренней служебной корреспонденцией — предназначена для регистрации и рассылки служебных документов (докладные записки, служебные записки, пояснительные записки, справки, заявления и т.д.), хранения электронного образа этих документов, формирования резолюций по ним, их согласования и утверждения, формирования связей между документами, а также для осуществления поиска документов по их реквизитам.

2)  Подсистема управления организационно-распорядительными документами — предназначена для регистрации и рассылки информации о приказах, распоряжениях, протоколах и других распорядительных документах, формирование поручений по ним, их согласования и утверждения, формирования связей между  документами, хранения электронного образа этих документов, а также для осуществления поиска документов по их реквизитам.

3)  Подсистема управления входящей и исходящей корреспонденцией — предназначена для регистрации входящих и исходящих документов, формирования резолюций по ним, их согласования и утверждения, формирования связей между  документами, хранения электронного образа входящего документа, а также для осуществления поиска документов по их реквизитам. 

4) Подсистема учета и рассмотрения обращений — предназначена для учета и регистрации обращений, поступающих в орган, формирования резолюций по ним, получения ответов по результатам рассмотрения, хранения электронного образа документа, а также для осуществления поиска обращений по их реквизитам. 

5) Подсистема контроля исполнения поручений руководства — предназначена для фиксации выданных руководством (в том числе в устной форме) поручений, не являющихся резолюциями по документам, контроля сроков исполнения и хода исполнения в виде иерархии поручений нижестоящих руководителей и отчетов об их исполнении.

6) Подсистема контроля исполнительской дисциплины — предназначена для автоматизированного контроля исполнения всех выданных контрольных поручений и резолюций, а также для получения отчетов и справок по исполнительской дисциплине по разработанным  Заказчиком формам в соответствии с перечнем, указанным в Приложении №1 к ТЗ».

7) Подсистема для хранения и ведения данных о сотрудниках, руководителях и структурных подразделениях, учитывающая иерархию организационно-штатной структуры органа, должностей и выполняемых ролей участников Системы. Подсистема должна поддерживать механизм замещения по правам доступа к данным и операциям.. 

8) Подсистема для хранения информации об организациях-контрагентах. В подсистеме должна быть предусмотрена процедура изменения данных в подсистемах регистрации документов, если записи в данной подсистеме были изменены (например, объединение записей, описывающих одну организацию или исправление ошибки в названии, а также  процедура  проверки записи об организации-контрагенте  на  повторность  при  создании  новой  записи. 

9) Подсистема для ведения номенклатуры дел.

10) Подсистема защиты информации и работы с ЭП - предназначена для решения следующих задач:

· обеспечение целостности электронных документов;

· подтверждение авторства выполнения операций подписания документа с применением электронной подписи;

· хранение сертификатов УЦ;

· создание и хранение настроек для обеспечения применения сертификатов  УЦ и пользователей Системы.

Для процессов формирования и проверки электронной подписи должны использоваться российские  СКЗИ имеющие действующий сертификат соответствия ФСБ России.



Для автоматизации документооборота и управленческой деятельности ОИВ и ОМСУ Система должна иметь следующие сервисные функции:

1) Электронное ознакомление с документом.

2) Электронное подписание документа с применением ЭП.

3) Электронное согласование документа с возможностью применения ЭП.

4) Уведомления и напоминания о поступлении документа или о наступлении важного события для пользователя, а также информирование о задачах, требующих выполнения. Система должна предоставлять возможность отключения «необязательных» информационных уведомлений.

5) Разграничение прав доступа пользователей на чтение и редактирование документов – в зависимости от роли участника Системы (делопроизводитель или участник) и от отношения к документу (адресат, подписывающий, исполнитель резолюции и т.д.).

6) Сервис интеграции с системой обмена документами МЭДО.

7) Сервис организации коллективной работы, ориентированный на горизонтальное общение между пользователями, для обсуждения вопросов, связанных с подготовкой документов и исполнением задач. 

8) Ведение типовых списков рассылки по правовым актам, исходящим и внутренним документам и т.п.

9) Управление содержанием документов:

· ввод документов (файлов) в систему, в том числе путем сканирования непосредственно из карточки документа;

· возможность присоединения файлов любого формата в заданном порядке. Размер одного файла не должен превышать 100 Мб для стационарных АРМ, не более 30 Мб для мобильных/планшетных АРМ; 

· возможность настройки ограничений на используемые форматы и размер файлов.

· конвертирование файлов формата .doc, .docx, .ppt, .pptx, .rtf, .xls, .xlsx, .jpg, .jpeg, .bmp, .tif, .tiff, .gif в формат PDF с возможностью прикрепления файлов в заданном  порядке.



10) Сервис автоматизированного формирования дел. Все данные из регистрационных карточек документов, отнесенных к делу, должны отражаться через сервис формирования дел, который должен позволять просматривать состав дел и открывать любой документ или выполнять действие по нему.

11) Создание и использование шаблонов документов, резолюций, маршрутов согласования. Сохранение шаблонов маршрутов согласования.

12) Полнотекстовый и атрибутивный поиск документов с возможностью поиска по части слова/выражения, по реквизитам, содержанию и их сочетанию. Должны быть обеспечены следующие основные возможности поиска в Системе:

· атрибутивный, полнотекстовый и смешанный поиск;

· настройка набора атрибутов для поиска документов в системе;

· поиск при заполнении полей электронных карточек 

· вывод на печать результатов поиска в виде отчетов, в том числе по заранее заданным запросам поиска.

13) Сервис автоматического приема обращений в форме электронного письма с официального сайта Заказчика.

14) Модуль электронной экспедиции, обеспечивающий предоставление гражданам и организациям информации о рассмотрении обращений, поступивших с официального сайта Заказчика.

На сайте должна быть возможность получить по запросу актуальную информацию об обращении: регистрационные данные, статус рассмотрения, контактные данные исполнителя (при наличии), введя наименование корреспондента и номер документа на странице модуля электронной экспедиции. 

Модуль электронной экспедиции должен обеспечить поиск в СЭД в режиме онлайн информации о состоянии документа (обращения) по наименованию корреспондента и номеру документа. 

По результатам запроса на странице модуля электронной экспедиции на сайте должны быть визуализированы результаты поиска для посетителя сайта, запросившего информацию (исходящий номер корреспондента, регистрационный номер, дата регистрации, плановая дата исполнения, состояние, исполнитель (Ф.И.О., должность, тел. номер (при наличии указанных сведений в справочнике сотрудников СЭД).

Встраивание модуля электронной экспедиции на сайт выполняет Заказчик. 



[bookmark: _Toc459821573][bookmark: _Toc519092237][bookmark: _Toc521947071][bookmark: _Toc522279165][bookmark: _Toc459821574]4.1.1.2. Требования к способам и средствам связи для информационного обмена между компонентами Системы

[bookmark: _Toc459821575]Информационный обмен между подсистемами должен осуществляться через информационно-коммуникационную сеть организации посредством использования стандартизированных протоколов обмена данными.

В качестве протокола взаимодействия между компонентами Системы на транспортно-сетевом уровне должен использоваться протокол TCP/IP.

Для организации информационного обмена между компонентами Системы (по данным и программным вызовам) должны использоваться специальные протоколы прикладного уровня (API).

[bookmark: _Toc449525556][bookmark: _Toc461541720]Для организации доступа пользователей к Системе должен использоваться протокол презентационного уровня HTTP или его расширения, по требованию Заказчика Исполнитель обеспечивает доступ к Системе по HTTPS.

Все подсистемы должны быть связаны между собой, использовать единые справочники и сервисы.

4.1.1.3. Требования к характеристикам взаимосвязей Системы со смежными системами

Система должна иметь открытую архитектуру для возможности интеграции с другими используемыми в органе информационными системами.

Система должна иметь документированный интеграционный интерфейс (API) позволяющий обеспечить двусторонний обмен информацией с иными информационными системами, используемыми в органе.



[bookmark: _Toc459821576]4.1.1.4. Требования к режимам функционирования Системы

[bookmark: _Toc319919732]4.1.1.4.1	Штатный режим

В штатном режиме Система должна функционировать с номинальными показателями надежности и доступности, приведенными в п. 4.1.4.

Система должна допускать проведение диагностических работ без приостановки работы пользователей в системе, включая следующие виды проверок:

· проверка взаимодействия серверов Системы между собой;

· проверка функционирования баз данных Системы по упрощенному сценарию – открытие базы данных, создание и сохранение тестового документа, удаление тестового документа;

· проверка работы смежных систем и инфраструктурных сервисов ИТ при условии сохранения доступности проверяемых сервисов.

4.1.1.4.2	Предаварийный режим

При любом единичном аппаратном или программном сбое, включая остановку физического сервера по причине прерывания электропитания, Система должна обеспечивать функционирование в предаварийном режиме со следующими параметрами:

· сохранение функциональности в полном объеме;

· отсутствие потери данных;

· сохранение доступности системы для всех пользователей;

· сохранение всех функций и выполнение всех мероприятий по защите информации;

· не допускается увеличение времени отклика системы и снижение других параметров производительности.

Ограничение на допустимое время работы системы в предаварийном режиме составляет не более пяти рабочих дней.

4.1.1.4.3	Аварийный режим

Аварийный режим возникает в случае разрушения Системы, в том числе, по причинам катастрофического характера или при сбое Системы при работе в аварийном режиме.

В аварийном режиме требований к доступности Системы для пользователей не предъявляется.

В аварийном режиме Система восстанавливается из резервной копии в полуавтоматическом режиме с сопутствующей потерей актуальности данных в объеме, определяемом применяемой политикой резервного копирования, но не более 30 минут.



[bookmark: _Toc459821577]4.1.1.5. Требования по диагностированию Системы

Система должна удовлетворять следующим требованиям по диагностированию:

· выдача пользователю сообщений, содержащих адекватное описание нарушения работоспособности;

· однозначное соответствие между нарушениями работоспособности и сообщениями, т.е. должна выдавать одинаковые сообщения для одинаковых нарушений работоспособности.



[bookmark: _Toc459821578]4.1.1.6. Перспективы развития и модернизации Системы

Система должна допускать модернизацию для учета возникающих изменений в процессах управления ОИВ и ОМСУ и в законодательстве Российской Федерации. 

Система должна допускать расширение функциональных возможностей за счет создания или приобретения дополнительных функциональных модулей.



[bookmark: _Toc459821580][bookmark: _Toc521947073][bookmark: _Toc522279167]4.1.2. Показатели быстродействия 

При  эксплуатации  Системы на  АРМ,  соответствующих  требованиям  Системы, с установленными и функционирующими средствами защиты информации и офисным ПО  подключенных к Системе по средствам КСПД, обеспечиваются следующие показатели быстродействия:

- среднее  время  получения  запрашиваемых  данных,  открытия  карточек документов в формах на мониторе клиентской рабочей станции не превышает 15 секунд;

- время отклика Системы на переход по ссылкам, не требующим обращения к базе данных, не превышает 7 секунд

Исполнитель предоставляет доступ к серверам Системы системе мониторинга Заказчика по протоколу snmp с правами чтения и передает Заказчику необходимые идентификационные/авторизационные данные для получения данных мониторинга по snmp. Доступ должен позволять осуществлять мониторинг загруженности ЦП, количества задействованных ядер ЦП, используемой оперативной памяти, выделенной оперативной памяти, объема дискового пространства, объёма свободного/занятого дискового пространства, количества сетевых интерфейсов, трафика по каждому сетевому интерфейсу, и иные необходимые Заказчику. 

Исполнитель предоставляет доступ системе мониторинга Заказчика к веб серверам Системы к которым подключаются пользователи для получения данных о количестве подключенных (авторизованных) пользователей, количестве активных пользователей, доступность веб приложения.

По требованию Заказчика Исполнитель настраивает систему мониторинга Заказчика для получения вышеуказанных данных. 

Система должна обеспечивать одновременную работу не менее 4000 человек с возможностью увеличения до 7000 без ухудшения параметров быстродействия.



4.1.3 Показатели назначения

Система должна сохранять работоспособность при изменении структуры органа (в том числе, при переходе от централизованного документооборота с подведомственными учреждениями к децентрализованному), при изменении наименований и количества структурных подразделений, при появлении новых пользователей Системы, увольнении или переводе пользователей в другие органы и т.д. 

Система должна быть масштабируема по численности органа, по объему документооборота. Данная возможность должна быть обеспечена путем настройки и иных действий системных администраторов Системы без проведения дополнительных разработок.

[bookmark: _Toc459821581][bookmark: _Toc521947074][bookmark: _Toc522279168]4.1.4 Требования к надежности

	Время восстановления Системы из резервной копии - не более 8 часов.

Показатели надежности системы для аварийного режима не устанавливаются.

Специальных требований к надежности технических средств и программного обеспечения не устанавливается.

Оценка и контроль показателей надежности Системы осуществляется путем создания тестовых сбоев/ошибок в работе Системы



[bookmark: _Toc459821582][bookmark: _Toc521947075][bookmark: _Toc522279169]4.1.5 Требования к безопасности

Требования к безопасности оборудования определяются Исполнителем в соответствии с эксплуатируемыми им техническими средствами серверного контура.

Исполнитель должен исключить несанкционированные проникновения в помещения с носителями, содержащими резервные копии.

[bookmark: _Toc459821583][bookmark: _Toc521947076][bookmark: _Toc522279170]4.1.6 Требования к эргономике и технической эстетике

Система должна иметь интуитивно понятный пользовательский графический интерфейс.

Пользовательский интерфейс Системы должен быть адаптирован для работы WEB-браузере с разрешением экрана 1280х720 точек и выше. Для более низких разрешений допускается появление полос прокруток. 

Интерфейс и сообщения Системы должны быть на русском языке.

При обнаружении Системой каких-либо ошибок в действиях пользователя должно выдаваться сообщение с пояснениями, достаточными для исправления ошибки.

Все элементы управления, выполняющие одинаковые функции, должны называться одинаково.

В процессе работы участник Системы должен иметь доступ к сервисной информации в соответствии с его правами доступа.

Поля, ввод информации в которые является обязательным, должны быть специально отмечены, для того чтобы визуально отличаться от необязательных полей.

Мобильное рабочее место должно быть представлено в виде отдельного приложения, машинный код которого исполняется в операционной системе мобильного устройства («нативное» приложение). Интерфейс приложения должен быть интуитивно понятным, детализация информации осуществляться по принципу от общего/основного к частному, от документа в списке до конкретного исполнителя.



[bookmark: _Toc459821585][bookmark: _Toc521947078][bookmark: _Toc522279171]4.1.7 Требования к эксплуатации, техническому обслуживанию, ремонту и хранению компонентов Системы

Техническая и физическая защита аппаратных компонентов серверного контура Системы, носителей данных, бесперебойное энергоснабжение, резервирование ресурсов, текущее обслуживание должна быть реализована техническими и организационными средствами, предусмотренными в инфраструктуре Заказчика.

Размещение помещений и их оборудование должны исключать возможность бесконтрольного проникновения в них посторонних лиц и обеспечивать сохранность находящихся в этих помещениях конфиденциальных документов и технических средств.



[bookmark: _Toc459821586][bookmark: _Toc521947079][bookmark: _Toc522279172]4.1.8 Требования к защите информации от несанкционированного доступа

	В Системе должна быть предусмотрена обработка информации носящей характер служебной тайны в соответствии с  Указом Президента РФ от 6 марта 1997 г. № 188. 

До начала обработки информации, относящейся к служебной тайне, но не позднее недели с момента начала оказания услуг, Исполнитель должен предоставить шаблоны организационно-распорядительных документов,  которые должны быть у Заказчика и необходимы для обработки в Системе служебной тайны (информации ДСП). 

Во исполнение статьи 6 Федерального закона от 27.07.2006 N 149-ФЗ «Об информации, информационных технологиях и о защите информации» до начала обработки, но не позднее недели с момента начала оказания услуг Исполнитель должен разработать, согласовать и заключить с Заказчиком соответствующий договор, учитывающий передачу информации в Систему и ее обработку в ней, соответствующий действующему законодательству, порядку и технологии обработки данных Заказчиком. 

В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных" Система является системой персональных данных.

В Системе планируется обработка специальных категорий персональных данных с количеством записей более 100000, иных категорий персональных данных и общедоступных категорий персональных данных.

В течение 3 месяцев с начала оказания услуги Исполнителем должна быть проведена оценка эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных Системы. Оценка эффективности проводится в форме аттестации Системы по требованиям защиты информации.

До начала обработки, но не позднее недели с момента начала оказания услуг Исполнитель должен разработать, согласовать и заключить с Заказчиком договор-поручение обработки персональных данных в Системе, соответствующий действующему законодательству, порядку и технологии обработки данных Заказчиком. 

Исполнитель передает Заказчику:

- Утвержденную/подписанную копию модели нарушителя 

- Утвержденную/подписанную копию модели угроз 

- Утвержденную/подписанную копию ТП

- Заверенные копии протоколов аттестационных испытаний, заключения о соответствии Системы требованиям о защите информации и ее аттестат соответствия

- ТТ к дополнительно подключаемым к Системе сегментам Заказчика (АРМ/мобильным /планшетным устройствам) и ТУ на подключение к Системе дополнительных сегментов Заказчика (АРМ/мобильных/планшетных устройств).



4.1.8.1. Требования к аттестации Системы

Аттестованная СЗИ Системы должна учитывать технологию обработки данных Заказчика, требования  данного ТЗ, перечень и объем данных Заказчика планируемых к обработке в Системе.

В течение всего срока оказания услуги и обработки Исполнителем данных Заказчика Исполнитель обязан поддерживать актуальность аттестата соответствия на Систему и при необходимости проводить  дополнительные испытания, повторные аттестационные Испытания, по результатам которых передавать Заказчику измененные документы, предназначенные к передаче Заказчику, согласно настоящего ТЗ. 

В случае необходимости внесения изменений в ТУ и ТТ по результатам дополнительных, повторных аттестационных испытаний они не должны влиять на необходимость приобретения/обновления средств защиты информации и/или накладывать на Заказчика дополнительные финансовые обязательства по сравнению с первыми ТУ и ТТ, переданными Заказчику, за исключением изменения требований законодательства, технологии обработки данных Заказчика.



4.1.8.2. Требования к ТТ и ТУ

ТТ к типовым сегментам Системы должны содержать минимальные (рекомендованные) технические параметры средств вычислительной техники сегмента, составу ПО сегмента.

ТУ на подключение сегментов Заказчика (АРМ/мобильные/планшетные устройства) к Системе должны содержать:

- перечень необходимых мер и средств защиты информации, которые должны  применяться Заказчиком для прохождения оценки соответствия сегмента Заказчика требованиям действующего Законодательства по защите информации

-  настройки средств защиты информации, инструкции по установке и настройке

- порядок подключения сегментов Заказчика (АРМ/мобильные/планшетные устройства) к Системе

- перечень документов, которые необходимы Заказчику для прохождения оценки соответствия требованиям действующего Законодательства

- уровень защищенности сегмента Заказчика на основании результатов определения типа актуальных угроз Заказчиком;

- класс СКЗИ, устанавливаемых на АРМ/мобильных/планшетных устройствах, или класс СКЗИ криптошлюза Заказчика для подключения к Системе;

-  шаблоны документов, в том числе организационно-распорядительных документов, соответствующих ТУ и которые необходимы Заказчику для прохождения оценки соответствия требованиям действующего Законодательства. 

- программу и методику проведения проверки соответствия сегментов Заказчика (АРМ/мобильные/планшетные устройства) требованиям ТТ и ТУ для прохождения оценки соответствия требованиям законодательства. 

- форма протокола соответствия подключаемого сегмента Заказчика (АРМ/мобильные/планшетные устройства) типовому сегменту Системы прошедшему оценку соответствия требованиям законодательства 

ТУ должны учитывать техническую и организационную структуру Системы и сегментов Заказчика, на которых функционирует Система, охватывать линии связи, технические и программные средства сегмента Заказчика и соответствовать требованиям по защите информации (информационной безопасности), предъявляемым законодательством Российской Федерации, ФСБ России и ФСТЭК России. 

СЗИ предусмотренная ТУ не должна создавать препятствий для корректного функционирования Системы и/или иных информационных систем эксплуатируемых Заказчиком.

СрЗИ предусмотренные ТУ должны быть совместимы с СВТ/ПО применяемым в сегменте Заказчика

СрЗИ предусмотренные ТУ должны обеспечивать по возможности совместимость с СрЗИ, существующими (эксплуатируемыми) в сегменты Заказчика (АРМ/мобильные/планшетные устройств).

ТУ должны предусматривать использование СрЗИ как с централизованным управлением так и с локальным.

При централизованном управлении СрЗИ, администрирование СЗИ (СрЗИ) должно осуществляться с рабочих мест администраторов Заказчика/сегмента Заказчика.

СрЗИ предусмотренные ТУ (технические (аппаратно-программные) средства и ПО) для СЗИ должны быть российского происхождения и состоять из однотипных компонент в целях снижения расходов на обслуживание, ремонт и обучение персонала Заказчика, взаимозаменяемости используемых компонент, удобства эксплуатации, финансовой (экономической) целесообразности, а также учитывать поддержку их функционирования производителем. 

СЗИ предусмотренная ТУ не должна накладывать на Заказчика обязательства по применению систем детектирования вторжения, DLP систем, СрЗИ от ПЭМИН, утечки акустической информации.

4.1.8.3 Требования к обеспечению информационной безопасности в ходе эксплуатации Системы

Исполнитель должен минимизировать доступ к данным обрабатываемым в Системе со стороны своих сотрудников минимально необходимым для обеспечения функционирования и поддержки системы числом сотрудников.

При этом Исполнитель обязан обеспечить конфиденциальность данных ставших известными ему и его сотрудникам. 

Не допускается привлекать для поддержки/обслуживания/иных работ с ресурсами Системы сторонние организации без наличия соглашений/договоров определяющих обязанность данных организаций по обеспечению конфиденциальности, целостности и доступности данных обрабатываемых в Системе.

Исполнитель должен проинформировать Заказчика о перечне организаций имеющих доступ к ресурсам Системы, функциях выполняемых ими и правах доступа к ресурсам Системы.

4.1.8.4 Требования к функциям информационной безопасности Системы

Система должна соответствовать требованиям к защите информации от несанкционированного доступа для автоматизированных систем класса защищенности 1Г и обеспечивать:

· идентификацию, проверку подлинности и контроль доступа субъектов;

· запрет доступа к ресурсам Системы пользователям, подлинность идентификации которых при аутентификации не подтвердилась; 

· контроль доступа пользователей в Систему и проверку прав пользователей при доступе к электронным документам;

· разграничение прав доступа пользователей к документам и базам данных на основании требований Заказчика; 

· разграничение права создания и направления  инициативных поручений и поручений в виде резолюций в адрес Губернатора, Вице-губернатора, заместителей Губернатора, руководителей  ОИВов и руководителей ОМСУ;

· право удаления документов в Системе должно быть доступно только администраторам Системы;

· право выделения документов, подлежащих удалению, должно быть доступно только назначенным пользователям (группам пользователей), причем это означает помещение таких документов в отдельные списки («Корзина»), доступные только администраторам Системы или специальным программным средствам;

· целостность программных средств защиты информации от несанкционированного доступа к обрабатываемой информации, а также неизменность программной среды; 

· [bookmark: _Toc459821587]разделение полномочий системного администратора и администратора информационной безопасности. Средствами ППО Системы должен быть исключен доступ к персональным данным пользователям Системы которым они не расписаны (не предоставлен доступ).

· Средствами ППО Системы должен быть исключён доступ к служебным документам ограниченного доступа пользователями Системы которым они не расписаны 

· Система должна позволять обрабатывать информацию с грифом для ДСП 





[bookmark: _Toc521947080][bookmark: _Toc522279173]4.1.9 Требования по сохранности информации при авариях

[bookmark: _Toc459821588]При возникновении сбоев в аппаратном обеспечении, включая аварийное отключение электропитания, Система должна автоматически восстанавливать свою работоспособность после устранения сбоев и корректного перезапуска аппаратного обеспечения

При переходе системы из штатного в аварийный режим и при восстановлении штатного режима не допускается потеря оперативных данных.

В аварийном режиме не допускается потеря резервных копий системы.

Для обеспечения резервного копирования Системы должны быть реализованы автоматизированные процедуры резервного копирования, с использованием программного обеспечения, позволяющего проводить регулярное резервное копирование физических/виртуальных серверов, разделов (подразделов) классификационной схемы, электронных документов (электронных образов документов), метаданных, параметров администрирования и контрольной информации.

По требованию Заказчика Исполнитель обеспечивает передачу данных, обрабатываемых в Системе, на предоставляемые технические  ресурсы Заказчика.  Объем данных, подлежащих переносу, определяется Заказчиком. Параметры необходимых технических ресурсов согласовываются между Заказчиком и Исполнителем. 



[bookmark: _Toc521947081][bookmark: _Toc522279174]4.1.10 Требования к защите от влияния внешних воздействий

Не устанавливаются специальные (отличающиеся от текущих требований Заказчика к техническим аналогам Системы) требования к защите от влияния внешних воздействий.

[bookmark: _Toc517274967][bookmark: _Toc521947082][bookmark: _Toc522279175]4.1.11 Требования к отказоустойчивости Системы

Архитектура компонентов Системы развернуты у Исполнителя не должна иметь единой точки отказа. Все СВТ и программные компоненты Системы должны быть зарезервированы и работать в режиме кластеризации. 

При отказе любого СВТ или ПО Система должна автоматически переключается на резервные ресурсы. Запросы пользователей к Системе должны автоматически перенаправляться на резервные ресурсы. 

При использовании СЭД должны быть предусмотрены все необходимые средства для организации резервного копирования и обеспечения максимально быстрого восстановления работоспособности системы в случае программно-аппаратных сбоев. 

Для обеспечения надежности программного обеспечения в системе должны быть предусмотрены:

· средства контроля корректности входных данных;

· средства оповещения пользователя об ошибках входных/выходных и противоречивых данных.

Критерием отказа программного обеспечения является неправильная реализация функций СЭД, описанных в эксплуатационной документации. Надежность программного обеспечения должна достигаться за счет резервирования носителей программного обеспечения СЭД, а также за счет своевременного устранения Исполнителем выявленных ошибок программного обеспечения СЭД, и за счет восстановления неверно удаленных данных.

Критерием отказа технического обеспечения является невозможность работы с информационным обеспечением СЭД (в том числе, восстановленным с резервной копии) при использовании эталонного программного обеспечения СЭД.

Критерием несовместимости программного обеспечения является невозможность одновременной работы СЭД и какого-либо другого программного обеспечения на всех рабочих местах Заказчика.

Мероприятия по обеспечению защиты данных от разрушений при авариях и сбоях в электропитании системы должны включать:

· бесперебойное электропитание серверов баз данных, а также активного сетевого оборудования за счет использования источников бесперебойного питания (ИБП) с необходимыми временными и энергетическими параметрами;

· применение специального программного обеспечения, обрабатывающего ситуации аварийного отключения электроэнергии;

· дублирование данных путем осуществления записи информации на разные носители за счет использования накопителей на жестких магнитных дисках с зеркальной записью.

4.1.11.1 Требования к отказоустойчивости предоставляемой вычислительной инфраструктуры.

Исполнитель должен предоставлять доступ к Системе, вычислительной инфраструктуре  24 (двадцать четыре) часа в сутки, 7 (семь) дней в неделю, 365 (366) дней в году.

Совокупная доступность (работоспособность) Системы, магистральных сетей, средств связи, СВТ и ПО Исполнителя, находящихся в зоне ответственности Исполнителя и задействованных в предоставляемой инфраструктуре, должна составлять не менее 99,5% в месяц.

Исполнитель обязан консультировать Заказчика по вопросам использования инфраструктуры и устранять Инциденты – оказывать Техническую поддержку

Исполнитель или его субподрядчики могут проводить плановое техническое обслуживание, модернизацию или усовершенствование подсистем Виртуализации, Инфраструктуры, ПАК, ЦОД, на базе которых функционирует система электронного документооборота. При наличии технической возможности плановые ремонтные работы проводятся в интервале с 21:00 до 05:00 следующего дня (по Московскому времени). 

[bookmark: _Toc459821589][bookmark: _Toc521947083][bookmark: _Toc522279176]4.1.12 Требования к патентной чистоте

Исполнитель использует для целей Системы только лицензионное программное обеспечение.

[bookmark: _Toc521947084][bookmark: _Toc522279177][bookmark: _Toc459821590]4.1.13 Требования по стандартизации и унификации

Требования к стандартизации и унификации программных средств должны быть обеспечены за счет применения унифицированных компонентов и средств из состава системного программного обеспечения, прикладного программного обеспечения, систем управления базами данных и нормативной информации.

В состав нормативной информации должны входить общероссийские классификаторы информации, ведомственные (отраслевые) каталоги (классификаторы) информации и словари.

Унификация технических средств системы должна обеспечиваться посредством использования серийно выпускаемых средств вычислительной техники и коммуникационного оборудования.

	4.1.14 Требования к организации доступа пользователей к Системе

Для организации доступа пользователей к Системе Заказчик организует защищенный канал связи между ЦОД Исполнителя, в котором функционирует Система, и КСПД Заказчика. 

Сетевая связность АРМ пользователей внутри КСПД Заказчика и маршрутизация сетевого трафика в сторону Системы через защищенный канал Исполнителя обеспечивается Заказчиком.

Исполнитель обеспечивает возможность доступа к Системе с устройств Заказчика (АРМ/мобильных /планшетных устройств) из Интернет (в том числе с использованием VPN) и из сети КСПД.

Исполнитель включает требования по подключения данных устройств в ТУ на подключение объектов/АРМ/сегментов Заказчика к Системе и обеспечивает у себя наличие всех необходимых СВТ, ПО и СрЗИ для реализации данного подключения.

ТУ должны предусматривать как прямое подключение устройств Заказчика из сетей Интернет и КСПД к Системе, так и через организуемые на базе КСПД узлы доступа (подключение устройств Заказчика по VPN из внешних сетей к узлу доступа (VPN Шлюзу) на базе КСПД и маршрутизацию сетевого трафика в сторону Системы) 



[bookmark: _Toc141242271][bookmark: _Toc335325483][bookmark: _Toc437532137][bookmark: _Toc459821592][bookmark: _Toc521947085][bookmark: _Toc522279179]4.2 Требования к функциям (задачам), выполняемым Системой

4.2.1. [bookmark: _Toc436849413][bookmark: _Ref435457067][bookmark: _Ref435457064][bookmark: _Toc425337862]Требования к веб-клиенту СЭД

Веб-клиент СЭД должен предназначаться для работы в СЭД участников Системы, выполняющих роли регистраторов, исполнителей, руководителей различного уровня и их помощников.

· Веб-клиент СЭД должен представлять собой веб-приложение и позволять участникам Системы работать с документами и заданиями без необходимости установки клиентских компонентов СЭД на рабочее место пользователя. В веб-клиенте должны быть реализованы следующие функции регистраторов, регистраторов ОГ, исполнителей, контролеров (кроме контролеров подразделения, определенного Заказчиком), руководителей и помощников руководителей:

· Просмотр документов и поручений пользователя, сгруппированных по папкам.

· Создание и регистрация входящих документов, включая обращения граждан.

· Рассмотрение поступивших документов с возможностью формирования резолюции.

· Исполнение вышестоящих поручений с подготовкой отчета об исполнении, включающего текстовый комментарий и документ во исполнение.

· Подготовка проектов резолюций по документам, а также инициативных заданий.

· Передача проектов резолюций на утверждение руководителю.

· Подготовка и согласование документов, электронная подпись документов.

· Регистрация внутренних документов.

· Атрибутивный поиск документов и заданий.

· Контроль хода исполнительской дисциплины.

Требования к главной странице веб-клиента СЭД

При открытии тонкого клиента пользователям должна быть доступна возможность просмотра списков документов и заданий пользователя. 

· Главная страница тонкого клиента должна содержать следующие блоки:

· область папок;

· область просмотра содержимого папки;

· область поиска.

· Списки документов и заданий должны быть размещены в одноуровневых папках, которые должны быть сформированы на основе предварительно настроенных фильтров. Все папки должны размещаться на одном уровне с возможностью группировки. 

· При выделении папки, содержащей перечень новых (поступивших на обработку) заданий, в названии папки должно отображаться количество заданий, отображаемых в выделенной папке. Должна быть предусмотрена возможность скрытия счетчика на папках через настройку.



Требования к регистрации входящих документов 

· В веб-клиенте должна быть доступна функция регистрации входящих, исходящих и внутренних документов (при наличии соответствующих прав).  

· В регистрационной карточке входящего документа должны быть доступны следующие поля: 

· номер документа;

· дата регистрации;

· вид документа;

· корреспонденты;

· кому;

· содержание;

· гриф;

· срочность;

· срок исполнения;

· вид доставки;

· кол-во листов;

· дело;

· категории;

· подразделение регистратора;

· комментарии. 

· К регистрационной карточке должна быть возможность прикрепить файлы в заданном порядке, в т.ч. путем сканирования. Для применения поточного сканирования должна быть возможность распечатать штрих-код на документ. 

· В регистрационной карточке должна быть возможность указать типизированные связи с другими документами. 

· При регистрации документов должен автоматически присваиваться регистрационный номер в соответствии с настроенными правами нумерации. 

· Должна быть возможность выделить регистрационный номер документу в ручном или автоматическом режиме до выполнения операции «Зарегистрировать». 

· Для документов, поступивших на регистрацию по МЭДО должна быть возможность отклонить документ, при этом должно автоматически формироваться уведомление об отказе в регистрации. 

· При регистрации поступивших по МЭДО документов должно формироваться уведомление о регистрации. 

· Регистратор должен иметь возможность создать проект резолюции из регистрационной карточки. 

· Регистратор при отказе в регистрации должен иметь возможность указать причину отказа, перечень причин выбирается из справочника.

· Регистратор должен иметь возможность аннулировать РК с обязательным указанием причины. 

Требования к регистрации исходящих и внутренних документов 

· Регистратор должен иметь возможность зарегистрировать документ, направленный на регистрацию сотрудником объекта автоматизации.  

· В регистрационной карточке исходящего / внутреннего документа должны быть доступны следующие поля: 

· вид документа;

· номер документа;

· дата регистрации; 

· содержание;

· подписанты;

· адресаты; 

· гриф;

· срочность; 

· количество листов;

· категория

· дело;

· подразделение регистратора; 

· исполнитель; 

· комментарии. 

· К регистрационной карточке должна быть возможность прикрепить файлы в заданном порядке, в т.ч. путем сканирования.

· В регистрационной карточке должна быть возможность указать типизированные связи с другими документами. 

· Регистратор должен иметь возможность вернуть документ исполнителю на подготовку, указав причину отклонения. 

· Регистратор должен иметь возможность сформировать файл визуализации, наложив штамп регистрационных данных и штамп электронной подписи на копию файла документа (в случае подписания документа УКЭП). 

· Регистратор должен иметь возможность использовать настроенные администратором системы списки рассылки. 

· При регистрации документов должен автоматически присваиваться регистрационный номер в соответствии с настроенными правами нумерации. 

· Должна быть возможность выделить регистрационный номер документу в ручном или автоматическом режиме до выполнения операции «Зарегистрировать». 

Требования к передаче документов на исполнение 

· Должна быть предусмотрена возможность передать документ на исполнение по списку адресатов документа. Передача должна выполняться при нажатии на кнопку «Передать получателям». При передаче получателям состояние регистрационной карточки должно изменяться на «Передан получателям». Также при передаче получателям входящего или внутреннего документа должно формироваться задание на рассмотрение для каждого сотрудника, указанного в поле «Адресаты» («Получатели»). 

· Для документов, переданных по МЭДО, должна быть возможность просмотреть в РК уведомления МЭДО. Должна  быть  возможность  отсортировать документы в расширенном поиске, отправленные  по  МЭДО, по признаку  отправки.  

· 

[bookmark: _Toc425337864][bookmark: _Toc428958177][bookmark: _Toc428958180][bookmark: _Toc425337867]Требования к работе помощника руководителя

· Система должна предоставлять функции для работы помощников руководителей с заданиями на рассмотрение, исполнение или согласование, поступившими руководителю. 

· Помощник руководителя должен иметь следующие возможности: 

· открыть карточку задания, поступившую руководителю; 

· создать проект резолюции от имени руководителя, добавить признак контроля, срок исполнения, в т.ч.:

· периодический. На основании признака периодического контроля система автоматически должна формировать периодическое задание в соответствии с установленным периодом отчетности (ежедневно, еженедельно, ежемесячно и т.д.), задание должно направляться исполнителю в статусе «В работе». Периодическое задание должно формироваться системой независимо от состояния исполнения предыдущего срока. По каждому периодическому заданию должно фиксироваться нарушение или продление срока (при наличии)

· промежуточный и окончательный сроки исполнения в одном задании одновременно, с возможностью переноса промежуточного срока.

· направить проект резолюции на утверждение руководителю; 

· изменить проект резолюции; 

· утвердить проект резолюции (при наличии соответствующих прав); 

· передать задание другому сотруднику (при наличии соответствующих прав). 

· Помощник руководителя должен иметь возможность просмотреть списки заданий: 

· новые задания на руководителя; 

· задания с проектами резолюций, не направленными руководителю; 

· неисполненные задания с неутвержденными резолюциями; 

· неисполненные задания руководителя. 

Требования к работе исполнителей и руководителей с заданиями на рассмотрение и исполнение

· Система должна предоставлять функции для работы с заданиями по документам и инициативным поручениям для руководителей и исполнителей. 

· Для отображения списков заданий, поступивших пользователю на рассмотрение, исполнение или согласование, должны быть проведены соответствующие настройки в Системе. 

· В карточке задания по документу пользователю должна быть доступна следующая информация:

· информация о документе, по которому сформировано задание; 

· файлы документа;

· автор задания;

· исполнитель задания и соисполнители по пункту резолюции;

· дата формирования задания;

· текст задания;

· срок исполнения задания;

· вид контроля задания;

· файлы, приложенные к заданию;

· проект резолюции (если он был подготовлен помощником или пользователем ранее);

· дерево резолюций;

· состояние задания.

· Данные на странице задания должны быть сгруппированы по блокам.

· Переход между блоками должен осуществляться следующими способами: 

· последовательная прокрутка страницы; 

· переход между блоками страницы по наименованиям блоков в меню карточки. 

· Из формы задания должны быть доступны следующие операции (при наличии соответствующих прав, настроенных в ролевой модели Системы и в зависимости от состояния обработки карточки задания):

· взять задание в работу;

· просмотреть проект резолюции, подготовленный помощником, и внести в него изменения при необходимости;

· создать резолюцию (если резолюция не была создана помощником);

· утвердить резолюцию;

· изменить утвержденную резолюцию; 

· отозвать резолюцию; 

· исполнить поступившее задание. 

· Должна быть настроена возможность для исполнителя добавить следующие отчетные материалы в карточке задания, сформированном по поручению:

· Документ во исполнение. Пользователь должен иметь возможность создать новую регистрационную карточку внутреннего или исходящего документа из карточки задания или прикрепить ранее созданный документ, выбрав его по временному или регистрационному номеру. При добавлении документа во исполнение из карточки задания по документу должна автоматически устанавливаться связь с родительским документом, по которому сформировано задание. Добавление документа во исполнение должно быть обязательно, если проставлен соответствующий признак в пункте резолюции, по которому сформировано задание;

· Отчеты об исполнении. Должна быть возможность добавления одного или нескольких текстовых отчетов. Ввод отчета должен быть обязательным, если проставлен соответствующий признак в пункте резолюции, по которому сформировано задание;

· Файлы с компьютера. Пользователь должен иметь возможность добавить один или несколько файлов отчета.

· В дереве резолюций должна отображаться информация обо всех заданиях по поручению в виде иерархии. 

· По каждому пункту резолюции должны отображаться номер пункта, срок исполнения, вид контроля, текст поручения, ФИО исполнителей, тип исполнения для каждого исполнителя, статус исполнения по каждому исполнителю. 

· При выборе задания в дереве резолюции должна отображаться детальная информация об исполнении: 

· документы во исполнение; 

· отчеты о ходе исполнения;

· прикрепленные исполнителем файлы. 

· После успешного исполнения задание должно переходить в следующее состояние в соответствии с правилами, указанными ниже: 

· неконтрольное задание без проверяющего должно переходить в состояние исполнено;

· если для задания был указан проверяющий, задание должно переходить в состояние «на проверке»;

· если для задания не был указан проверяющий, но проставлен признак контроля или внешнего контроля, задание должно переходить в состояние «на снятии с контроля»;

· если неконтрольное задание принято проверяющим, оно должно переходить в состояние «исполнено»; 

· если контрольное задание принято проверяющим, оно должно переходить в состояние «на снятии с контроля»; 

· если контрольное задание снято с контроля, оно должно переходить в состояние «исполнено»;

· если проверяющий или контролер отклонили результаты исполнения, задание и его подчиненные задания до уровня конечного исполнителя должны возвращаться в состояние «в работе»; задание конечного исполнителя должно возвращаться в начальное состояние («на рассмотрении» или «на распределении»);

· решение о принятии исполнения задания может быть принято только проверяющим/контролером того органа власти, в котором поручение поставлено на контроль, решение о принятии исполнения задания, поставленного на контроль органом, уполномоченным Заказчиком, может быть принято только проверяющим/контролером указанного органа.

· Для заданий, находящихся на самостоятельном контроле:

· если для задания был указан проверяющий, задание должно переходить в состояние «на проверке»;

· если контрольное задание принято проверяющим, оно должно переходить в состояние «исполнено»; 

· если для задания не был указан проверяющий, задание должно переходить в состояние «исполнено»;

· если проверяющий или контролер отклонили результаты исполнения, задание и его подчиненные задания до уровня конечного исполнителя должны возвращаться в состояние «в работе»; задание конечного исполнителя должно возвращаться в начальное состояние («на рассмотрении» или «на распределении»);



· В системе должны быть предусмотрены следующие сценарии автоматического исполнения: 

· при исполнении родительского задания автоматически исполняются его дочерние задания;

· при исполнении задания ответственного исполнителя по пункту резолюции автоматически исполняются задания соисполнителей по этому пункту;

· при исполнении заданий всех ответственных исполнителей по пунктам резолюции исполняется задание, из которого расписана резолюция. 

· при переносе контрольного срока исполнения задание и его подчиненные задания до уровня конечного исполнителя должны возвращаться в состояние «в работе»; задание конечного исполнителя должно возвращаться в начальное состояние («на рассмотрении» или «на распределении»);



Требования к подготовке и согласованию (утверждению) исходящих и внутренних документов

4.2.1.1.1. [bookmark: _Ref446411694]Требования к созданию проекта документа

· Исполнитель должен иметь возможность создать документ в инициативном порядке или во исполнение задания по инициативному поручению / документу. 

· Для создания документа в инициативном порядке должна быть предусмотрена кнопка создания документа на главном экране веб-клиента. 

· Для создания документа во исполнение задания по инициативному поручению / документу должна быть предусмотрена кнопка создания документа в карточке задания. 

· При нажатии на кнопку создания документа должна открываться форма для выбора типа документа или шаблона документа. 

· После выбора типа или шаблона документа должна автоматически создаваться регистрационная карточка документа в состоянии «Подготавливается», для которой сформирован временный номер и зафиксирована дата создания без возможности изменения этих данных.

· В регистрационной карточке документа должны быть доступны для редактирования пользователем следующие реквизиты (при наличии соответствующих прав):

· вид документа;

· номер документа;

· дата регистрации; 

· содержание;

· подписанты;

· адресаты; 

· гриф;

· срочность; 

· количество листов;

· категория

· дело;

· подразделение регистрации; 

· исполнитель; 

· комментарии. 

· При создании документа по шаблону поля должны быть заполнены в соответствии с шаблоном, к регистрационной карточке должны быть прикреплены файлы из шаблона документа. 

· Пользователь должен иметь возможность выполнить следующие операции с файлами документа: 

· прикрепить один или несколько файлов к регистрационной карточке документа; 

· удалить один или несколько файлов документа;

· задать порядок следования файлов, изменить порядок следования файлов;

· сконвертировать файлы в файл формата PDF/A (файлы должны добавляться в файл PDF/A в той последовательности, в которой они прикреплены в РК. Конвертации в PDF/A должны подлежать файлы форматов ".docx" и ".xlsx". 

· Пользователь должен иметь возможность установить связи с другими документами Системы, используя поиск документа по временному или постоянному номеру. 

4.2.1.1.2. Требования к направлению документа на согласование 

· Пользователь должен иметь возможность направить документ на согласование, создав и запустив маршрут согласования из регистрационной карточки документа. 

· Пользователь должен иметь возможность создать маршрут согласования следующими способами: 

· произвольный маршрут; 

· по шаблону (с возможностью замены списка согласующих и параметров согласования); 

· по текущему маршруту (только в случае повторного направления документа на согласование). 

· При создании маршрута согласования, пользователь должен иметь возможность определить следующие параметры:

· список согласующих;

· тип визирования для каждого согласующего (визирование, согласование, утверждение); 

· срок согласования в днях (для каждого согласующего при последовательном согласовании; общий при параллельном согласовании); 

· сопроводительный текст к маршруту;

· сопроводительные файлы (не подлежат согласованию, прикрепляются для поддержки принятия решения согласующим)

· Должна быть возможность задать последовательность согласования для маршрута в целом (параллельный, последовательный маршрут).

· При запуске маршрута должны автоматически создаваться задания на согласование для согласующих лиц одновременно (при параллельном согласовании) или в соответствии с указанной очередностью (при последовательном или смешанном согласовании).

· Сопроводительные документы должны отображаться в карточке задания на согласование отдельно от согласуемых файлов и не должны подлежать согласованию.

· После запуска маршрута: 

· должна автоматически создаваться новая версия файлов, направляемая на согласование (для сохранения в ней правок согласующих); 

· должны автоматически формироваться задания на согласование в соответствии с последовательностью, указанной в маршруте; 

· маршрут должен переходить в состояние «Исполняется». 

· Автор документа должен иметь возможность остановить маршрут и внести в него изменения (добавить или удалить согласующего, изменить тип визирования или срок согласования). Удаление согласующего из маршрута и изменение типа визирования должно быть доступно до исполнения соответствующего задания на согласование. 

· Автор документа должен иметь возможность удалить (аннулировать) маршрут, при этом должны аннулироваться все неисполненные задания маршрута. Исполненные задания не должны изменять свой статус. 

4.2.1.1.3. Требования к согласованию и утверждению документов

· В карточке задания на согласование, сформированной для согласующего или утверждающего по маршруту согласования, согласующему должны быть доступны следующие возможности:

· просмотр данных документа;

· просмотр файлов документа;

· просмотр сопроводительного текста и сопроводительных файлов к маршруту согласования; 

· просмотр сведений о согласовании в виде листа согласования и дерева согласования;

· скачивание файлов документа;

· внесение текстовых замечаний (комментариев) к документу в карточке задания; 

· прикрепление ответного файла в карточке задания на согласование;

· создание подчиненного согласования для получения дополнительных виз. Направление документа на подчиненное согласование должно выполняться аналогично расписанию резолюции с указанием одного ответственного. При утверждении резолюции должны формироваться задания на согласование для исполнителей резолюции.;

· принятие решения по всем файлам документа одновременно (Согласовано / Отклонено). При принятии решения «Отклонено» должна выполняться автоматическая проверка на добавление ответного файла или наличие замечаний в карточке задания на согласование. Если условия проверки не выполнены, то решение «Отклонено» по данному согласуемому документу не должно быть доступно, и система должна отобразить соответствующее сообщение. При принятии решения «Согласовано» и наличии замечаний или ответного файла должно автоматически фиксироваться решение «Согласовано с замечаниями».  

4.2.1.1.4. Требования к обработке результатов согласования

· Исполнитель должен иметь возможность просмотреть информацию о ходе согласования в регистрационной карточке проекта документа в виде листа согласования и дерева согласования. 

· В листе согласования / дереве согласования должна отображаться следующая информация по каждому согласующему: 

· ФИО и должность согласующего / утверждающего; 

· решение по документу; 

· дата принятия решения; 

· комментарий (при наличии); 

· ответный файл (при наличии);

· номер версии файлов согласуемого документа. 

· Дерево согласования должно содержать информацию о согласовании в виде списка маршрутов согласования. В дереве резолюций должна отображаться также информация подчиненном согласовании. При выделении согласующего в дереве должна отображаться информация: 

· ФИО и должность согласующего / утверждающего; 

· решение по документу; 

· дата принятия решения; 

· номер версии файлов согласуемого документа;

· комментарий (при наличии); 

· ответный файл (при наличии).

· Автору документа должна быть доступна возможность вывода на печать отчетной формы «Лист согласования» с указанием в форме регистрационных данных проекта документа.

· Автор документа должен иметь возможность изменить состав файлов документа (удалить или прикрепить файлы). 

· Автор документа должен иметь возможность запустить новый маршрут согласования по последней согласованной версии файлов или по новой версии файлов.

·  Должны быть предусмотрены следующие возможности создания нового маршрута согласования: 

· произвольный маршрут; 

· маршрут по шаблону; 

· маршрут по предыдущему. 

· При любом способе создания маршрута автор документа должен иметь возможность внести изменения в маршрут до его запуска. 

4.2.1.1.5. Требования к передаче документа на регистрацию 

· Пользователь, подготовивший документ, должен иметь возможность направить документ на регистрацию в подразделение, указанное в поле «Подразделение регистрации» регистрационной карточки документа. Для выполнения данной операции, в регистрационной карточке документа должна быть доступна кнопка «На регистрацию». 

· Пользователь, подготовивший документ, должен иметь возможность направить на регистрацию проект документа вне зависимости от того, выполнялось согласование и/или утверждение документа в электронном или бумажном виде. 

· После передачи документа на регистрацию Инициатору согласования не должны быть доступны операции редактирования РК и версий файлов документа. Последняя прикрепленная к РК документа версия файлов должна считаться финальной версией файлов.

4.2.1.1.6. Требования к аннулированию документов

· Исполнитель должен иметь возможность аннулировать документ, находящийся в состоянии «Подготавливается» или «Согласуется». 

· При этом в состояние «аннулировано» должны переходить: 

· регистрационная карточка документа; 

· маршруты согласования; 

· карточки заданий по документу (кроме исполненных).
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· Пользователям веб-клиента должен быть доступен поиск по заданиям через быстрый поиск и расширенный поиск. 

· Функционал быстрого поиска должен быть доступен пользователям из всех страниц веб-клиента системы в виде универсальной поисковой строки и кнопки запуска поиска. 

· Посредством простого поиска должна быть обеспечена возможность поиска: 

· регистрационных карточек документов по части регистрационного или временного номера;

· карточек заданий по части регистрационного или временного номера документа, по которому сформировано задание.

· Функционал расширенного поиска по полям карточек заданий и документов должен быть доступен в специализированной форме, доступной с главной страницы веб-клиента системы. 

· Для поиска документов должен быть доступен следующий набор полей:

· регистрационный номер РК;

· период дат регистрации РК;

· тип документа (входящий, исходящий, внутренний);

· вид документа;

· краткое содержание РК (по одному слову или сочетанию слов через*);

· ФИО получателей РК;

· ФИО подписантов РК.

· Для поиска заданий по документам или инициативным поручениям должны быть доступны следующие поля:

· тип задания;

· состояние задания; 

· срок исполнения (период);

· автор;

· исполнитель; 

· вид контроля;

· текст КЗ;

· регистрационный или временный номер документа-основания;

· дата регистрации;

· вид документа;

· номер инициативного поручения.

· Пользователь должен иметь возможность выгрузить в файл формата .docx и .xlsx весь объем данных, полученных при осуществлении поискового запроса «Поиск документов и заданий» в Спец Арм СЭД.

4.2.2. Требования к АРМ Руководителя

АРМ Руководителя должен быть реализован для работы на планшетном устройстве Apple iPad под управлением ОС iOS 11.x и выше.

· Использование АРМ Руководителя должно быть доступно как в онлайн, так и в офлайн режиме, после предварительной синхронизации с сервером.

· Аутентификация пользователей должна выполняться по сертификату пользователя в соответствии с ГОСТ Р 34.11-94/ГОСТ Р 34.11-2012 и ГОСТ Р 34.10-2001/ГОСТ Р 34.10-2012. Обмен данными с СЭД должен осуществляться по протоколу https. Должно выполняться шифрование данных при передаче между АРМ Руководителя и сервером Системы по ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования».

· На основном экране АРМ Руководителя должна быть реализована возможность просмотра списка папок, содержащих сгруппированные задания, направленные для принятия решения руководителю. Состав папок должен быть единым для всех руководителей.

· При наличии обработанных, но еще неотправленных на сервер СЭД данных, на экране должна отображаться дополнительная папка «К отправке». 

· Также в основном окне модуля должны быть доступны следующие возможности:

· Поиск заданий, загруженных на устройство;

· Создание поручения (инициативного);

· Просмотр документов, отобранных в личный архив;

· Просмотр состояния синхронизации планшетного устройства с сервером СЭД.

· На главном экране блока должна отображаться информация о количестве заданий в каждой из папок.

· При переходе в выбранную папку модуля должен быть доступен список заданий папки. В каждой строке формы просмотра заданий папки должна отображаться общая информация о задании:

· Корреспондент;

· Тип и номер документа;

· Ф.И.О. исполнителя задания;

· Дата утверждения вышестоящей резолюции;

· Плановый срок исполнения поручения;

· Краткое содержание документа;

· Признак наличия прикрепленных файлов;

· Гриф документа «для служебного использования»;

· Признак наличия проекта резолюции.

· В списке заданий папки пользователю должны быть доступны операции:

· Сортировка заданий по дате и автору.

· Переход к просмотру выбранного задания путём нажатия на любое место в соответствующей строке.

· Возврат на главную страницу к списку папок (начальный экран блока).

· Выполнение поиска заданий папки. 

· Должна быть предусмотрена цветовая градация в списке документов в соответствии со сроком исполнения заданий.
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При нажатии на строку задания должно происходить открытие формы просмотра задания. 

· Состав данных, доступных в форме просмотра задания, должен соответствовать виду обрабатываемого задания.

4.2.2.1.1. Состав данных в форме задания на рассмотрение (задания для адресата документа)

В задании на рассмотрение должны отображаться следующие данные:

· Файлы РК (при наличии). 

· Дерево резолюций

4.2.2.1.2. Состав данных в форме задания на согласование или подписание

В задании на согласование или подписание должны отображаться следующие данные:

· Файлы РК;

· Лист согласования текущего документа. Лист согласования должен содержать также ранее внесенные пользователем замечания (при наличии).

· Связанные документы (во исполнение которых подготовлен текущий документ).

4.2.2.1.3. Состав данных в форме задания на исполнение поручения

В задании на исполнение поручения должны отображаться следующие данные:

· Файлы РК (при наличии)

· Поручение

· Дерево резолюций

· В случае наличия нескольких файлов должна быть доступна возможность переключения между файлами. Должна быть предусмотрена возможность открытия файла на весь экран.

· Дерево резолюций должно представлять собой иерархический список исполнителей заданий и созданных ими дочерних резолюций. Для каждого пункта резолюции должна быть доступна информация: номер пункта, срок, текст задания, исполнители. При наличии в карточке задания исполнителя текстового отчета, соответствующая иконка должна располагаться возле его фамилии, с возможностью просмотра введенного отчета. 

· Лист согласования должен содержать информацию о решении предыдущих согласующих по согласуемому документу.

· При просмотре связанного документа должна быть предусмотрена возможность оперативного возврата к работе с исходным документом по кнопке. 

· В форме просмотра поручения должны быть доступны сведения обо всех пунктах вышестоящей резолюции с указанием исполнителей, срока и текста здания. Для всей резолюции должна быть доступна информация об авторе (руководителе, от имени которого утверждена резолюция) и дате утверждения.

Требования к составу доступных операций при обработке заданий

В форме обработки задания должны быть доступны функциональные кнопки, позволяющие выполнить обработку задания (согласовать документ, отклонить документ, создать поручение, исполнить задание и пр.). Состав доступных кнопок должен зависеть от типа и состояния обрабатываемого задания.

4.2.2.1.4. Состав опций в форме заданий типа «Передача получателям» и «Поручение»

В задании на рассмотрение исполнителю должны быть доступны следующие опции:

· Кнопка «Поручение», используемая для формирования резолюции. По нажатию кнопки должно производиться открытие формы подготовки резолюции (подробнее о подготовке резолюции см. 0.)

· Кнопка «Ознакомлен», используемая для завершения обработки КЗ без формирования резолюции. 

· Кнопка добавления документа в личный архив пользователя. Удаление задания из личного архива также должно быть доступно из формы обработки задания.

4.2.2.1.5. Состав опций в форме задания на согласование или подписание

В задании на согласование или подписание пользователю должны быть доступны следующие опции:

· Кнопка «Поручение», используемая для формирования резолюции для запуска дочернего согласования. По нажатию кнопки должно производиться открытие формы подготовки резолюции (подробнее о подготовке резолюции см. 4.2.2.3).

· Кнопка «Подписать». Должна использоваться для внесения положительного решения по документу на согласование или подписание. При наличии на устройстве необходимых компонент для проставления электронной подписи, положительное решение должно сопровождаться электронной подписью пользователя.

· Кнопка «Отклонить». Должна использоваться для внесения отрицательного решения по документу на согласование или подписание. При отклонении документа пользователь должен иметь возможность внести причину отклонения в виде текстового комментария. Открытие формы ввода текстового комментария должно производиться по нажатию кнопки «Отклонить».

· Кнопка добавления документа в личный архив пользователя. Удаление задания из личного архива также должно быть доступно из формы обработки задания.

· Согласующий должен иметь возможность внести одно или несколько текстовых замечаний по согласуемому документу. Каждое замечание, созданное пользователем, должно фиксироваться отдельной записью.

· В форме обработки всех заданий должны быть доступны кнопки переключения между документами папки, а также кнопка перехода на главный экран приложения.
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· Переход к форме подготовки резолюции должен осуществляться по нажатию кнопки «Поручение» в форме обработки задания или при переходе в раздел «Поручение» на главной странице блока. 

· Форма подготовки резолюции (поручения) должна предоставлять следующие возможности: 

1. Просмотреть проект резолюции, подготовленный и направленный на утверждение помощником (только для резолюций по документам).

2. Удалить проект резолюции.

3. Внести новые данные и изменения в проект резолюции: 

3.1. Добавить / удалить пункт.

3.2. Добавить / удалить исполнителя.

3.3. Изменить ответственного исполнителя.

3.4. Проставить, изменить или удалить срок исполнения пункта. 

3.5. Ввести текст пункта с экранной клавиатуры или с использованием справочника типовых текстов резолюции.

3.6. Добавить рукописное поручение (средствами создания изображения на белом фоне с использованием стандартной кисти, используется в случае создания резолюции из одного пункта). 

4. Утвердить.

5. Вернуть на доработку (только для резолюций по документам в случае работы с помощником).
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В части поиска заданий СЭД необходимо обеспечить:

· Поиск в рамках начального экрана блока СЭД должен осуществляться по документам, локально загруженным на устройство, по основным атрибутам задания: номер документа, текст задания, краткое содержание документа;

· Поиск в рамках работы со списком заданий в папке должен осуществляться по заданиям в данной папке, локально загруженным на устройство, по основным атрибутам задания: номер документа, текст задания, краткое содержание документа;

· Отображение результатов поиска в виде списка карточек заданий.

Синхронизация данных

Данные блока СЭД должны обновляться при синхронизации, которую пользователь должен иметь возможность запустить в любое время при наличии соединения с сервером. Также должна быть предусмотрена автоматическая синхронизация с настройкой периода времени выполнения.

· Интерфейс блока должен иметь индикаторы состояния выполнения и завершения синхронизации.

· После обработки документы и поручения должны отображаться в специализированной временной папке «К отправке», и находиться в ней до тех пор, пока не будут обработаны сервисом синхронизации и отправлены. Данная папка должна отображаться на главной странице функционального блока начиная с момента завершения обработки какого-либо задания пользователем и до момента завершения передачи отправленных документов на сервер СЭД.

4.2.3. Требования к Спец АРМ СЭД

Установка Спец АРМ должна производиться автоматически при обращении с клиентской машины по адресу сервера системы в сети.

В Спец АРМ должна быть обеспечена возможность выполнения следующих функций:

· Для Контролера работа с контрольными поручениями и подготовка отчетных форм с настраиваемым составом данных, разработанных Заказчиком (с использованием модуля АРМ Контролера).

· Для Администратора: выполнение настроек Системы.

Требования к АРМ Контролера

· 4.2.3.1.1. АРМ Контролера должно быть предназначено для использования сотрудниками Заказчика, ответственными за контроль исполнения поручений. АРМ Контролера должен быть доступен через настольное приложение системы (Спец АРМ СЭД). .

· АРМ Контролера должен обеспечивать возможность работы с контрольными карточками заданий через специальный интерфейс – карточку контроля.  Карточка контроля должна предоставлять контролерам быстрый доступ к карточкам заданий согласно заданным параметрам и доступ к операциям, связанным с исполнением и контролем поручений.

· Карточка контроля должна состоять из следующих частей:

· параметры фильтра;

· панель инструментов;

· таблица результатов;

· область просмотра детальной информации.

· При выполнении операции из карточки контроля (при нажатии на соответствующую кнопку) должна выполняться проверка наличия доступа к операциям карточки задания. Для проверки прав доступа должны использоваться настройки справочника «Ролевая модель», выполненные для карточек заданий, резолюций и регистрационных карточек.

· Должна быть возможность создания и сохранения пользователем нескольких карточек контроля с различными настройками для дальнейшего использования. Для обеспечения высокой скорости работы с данными через интерфейс карточки контроля и удобства работы пользователей состав отображаемых элементов управления (кнопок) в карточке контроля должен быть одинаковым для всех карточек контроля независимо от прав доступа к конкретной карточке.

· Из панели инструментов должен быть обеспечен доступ к следующим операциям с карточками документов и заданий: 

· область группировки;

· настройка представления;

· обновить;

· поиск по представлению;

· экспорт представления в файл формата .docx;

· экспорт представления в файл формата .xslx;

· открыть регистрационную карточку;

· открыть задание на контроле;

· открыть поручение;

· изменение сроков исполнения;

· открыть, присоединить документ во исполнение;

· завершить исполнение задания;

· завершить проверку;

· снять с контроля;

· отправить на доработку.

· В карточке контроля должен быть предусмотрен фильтр, содержащий параметры для отбора заданий по сочетанию реквизитов карточек заданий (в том числе по реквизитам контрольного поручения) и регистрационных карточек, в том числе с возможностью множественного выбора в справочных полях. 

· Отбор заданий в Карточке контроля должен осуществляться по следующим параметрам:

· подразделения-исполнители (с возможностью одновременного выбора нескольких подразделений);

· состояние исполнения;

· контроль;

· родительский контроль;

· срок исполнения;

· только просроченные;

· дата регистрации документа-основания;

· корреспондент;

· подписал;

· категории;

· виды документов.

· Должна быть возможность отобрать карточки за период по плановому сроку исполнения и за период по контрольному сроку. Для планового срока исполнения должна быть также возможность задать количество дней с даты регистрации документа-основания. 

· По результатам поиска должен формироваться список заданий, отвечающих заданным в фильтре условиям. При внесении любых изменений в карточке задания таблица со списком заданий должна автоматически обновляться, если установлен соответствующий признак в карточке контроля. Должна быть предусмотрена также возможность обновления списка в ручном режиме. По результатам поиска должно выводиться количество найденных карточек. Пользователь должен иметь возможность выполнить дополнительный поиск по представлению таблицы и выгрузить список найденных заданий в файл формата .docx и .xlsx.

· Пользователь должен иметь возможность настроить таблицу отображения найденных заданий, выбрав нужные поля и порядок их отображения, а также задать условия группировки и сортировки заданий. Настройка должна выполняться в модальном окне, содержащем перечень полей, доступных для отображения с возможностью перенести нужные поля в список выбранных полей. 

· В настройках представления должен быть доступен вывод следующих полей в таблице результатов:

· рег. № (регистрационный номер и дату регистрации документа);

· исх. № (исходящие номер и исходящую дату документа);

· контроль;

· родительский контроль;

· номер пункта;

· вид документа;

· исполнитель задания;

· тип исполнителя;

· вид исполнения;

· исполнитель по резолюции;

· конечный исполнитель;

· корреспондент;

· подписал (подписант документа);

· отчет конечного исполнителя;

· срок исполнения внешнего поручения;

· РК во исполнение;

· категория;

· содержание;

· состояние задания;

· текст пункта контрольного поручения;

· текст задания;

· фактический срок;

· автор задания;

· подразделение конечного исполнителя;

· подразделение текущего исполнителя.

· Должна быть возможность упорядочить список полей, передвигая их в списке стрелками вверх или вниз. 

· Индивидуальные настройки представления (набора и порядка отображения колонок в таблице) должны сохраняться и применяться при повторном открытии той же карточки контроля. 

· Группировка заданий должна выполняться непосредственно в списке найденных заданий путем перемещения заголовка столбца в область группировки. Должна быть возможность задать вложенную группировку нескольких уровней путем перемещения заголовков столбцов в область группировки и перемещения их относительно друг друга в области группировки. Отмена группировки должна выполняться путем переноса заголовка столбца из области группировки в таблицу представления.  Должна быть возможность отобразить и скрыть область группировки. 

· Сортировка заданий должна выполняться при нажатии на заголовок столбца, обратная сортировка – при повторном нажатии. Пользователь должен иметь возможность настроить таблицу отображения отдельно для каждой карточки контроля. 

· При выборе задания из списка в левой области нижней части экрана должна отображаться детальная информации по выбранному заданию (данные РК, по которой сформированы задания, данные самого задания, при необходимости – данные вышестоящего поручения, сведения о контроле и вышестоящем контроле). В средней области нижней части экрана должна отображаться информация о ходе исполнения задания (отчеты исполнителей, информация о документах во исполнение). Информация для отображения должна быть настраиваемой через xslt-преобразования. 

· Контролер должен иметь возможность создать сводный отчет по заданию (пункту резолюции) и добавить комментарий по заданию. Форма работы со сводным отчетом должна размещаться в правой области нижней части экрана. 

· Пользователь должен иметь возможность перейти из списка к карточке задания или регистрационной карточке, по которой сформировано задание, а также изменить параметры задания, исполнить, завершить проверку, снять задание с контроля или вернуть задание на доработку, изменить фактическую дату исполнения, перенести срок исполнения (в том числе в дочерних карточках), не открывая карточку задания. Перенос срока должен выполняться без создания новых заданий на исполнителей. 

· Также в карточке контроля должны быть предусмотрены операции открыть (просмотреть) документ во исполнение, прикрепить документ во исполнение к карточке задания, разорвать связь с документом во исполнение. Должна быть возможность указать причину отсутствия документа во исполнение.

· Для Контролера должны быть настроены формы отчетности, разработанные Заказчиком, в соответствии с перечнем, указанным в Приложении №1 к ТЗ.

· Исполнитель должен выполнить необходимые работы по настройке АРМ Контролера и обеспечению его работы через Спец АРМ СЭД на рабочих местах контролеров. При необходимости должны быть выполнены работы по настройке ролевой модели и папок пользователей, ответственных за осуществление контроля.
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· В Системе должен быть предусмотрен справочник видов документов, настраиваемый администратором Системы. 

· Для каждого вида документа должна быть возможность настроить дополнительные свойства (поля), указав тип поля. Должна быть возможность создавать новые справочники (ветки универсального справочника). Должна быть возможность связать поле с новым справочником.

· В Системе должен быть предусмотрен справочник правил нумерации, в котором администратор может задать порядок формирования регистрационного номера для произвольной группы документов (например, выбрав группу документа по типу, виду, грифу, подразделению регистрации). Администратор должен иметь возможность задать префикс и суффикс номера, нумератор, из которого будут выбираться порядковые номера, а также при необходимости зарезервировать номера. 

· В Системе должен быть предусмотрен справочник видов доставки, настраиваемый администратором системы. 

· В Системе должен быть предусмотрен справочник типов связей, настраиваемый администратором системы. Для каждого типа связи должны указываться наименования обоих концов связей. Должна выполняться проверка на уникальность внесенных значений в справочник. 

· В Системе должен быть предусмотрен справочник контрагентов, в котором должна быть возможность создавать / изменять / удалять корреспондентов юридических и физических лиц. 

· В Системе должен быть предусмотрен справочник сотрудников, в котором должна быть возможность внести информацию об объекте автоматизации, подразделениях и сотрудниках. Должен быть реализован поиск по сотрудникам / подразделениям. Должна быть возможность настраивать дополнительные поля для карточек подразделений и сотрудников. 

· В справочнике сотрудников должна быть возможность указать для подразделения:

· Полное и краткое наименование; 

· Руководитель; 

· Регистраторов подразделения; 

· Контролеров подразделения. 

· В справочнике сотрудников должна быть возможность указать для сотрудника: 

· ФИО;

· дата рождения; 

· должность; 

· значимость (счетчик);

· табельный номер;

· телефон;

· адрес электронной почты; 

· признак руководителя подразделения; 

· непосредственного руководителя;

· заместителей для сотрудника; 

· признак наличия электронной подписи;

· дополнительная информация;

· статус сотрудника (активен; болен; в отпуске; в командировке; отсутствует; уволен; переведен); 

· актуальный сотрудник;

· даты блокировки сотрудника (с… по); 

· фотография. 

· В карточке сотрудника должен отображаться список сотрудников, для которых данный сотрудник является заместителем. 

·  Должна быть возможность задать формат отображения данных о сотрудниках в подразделения в Спец АРМ СЭД и распространить настройки на подчиненные подразделения. 

· Должен быть предусмотрен справочник номенклатуры дел, в котором можно создавать номенклатуру дел на каждый год, добавлять дела, тома по подразделениям. 

· В справочниках должна быть возможность указать отдельные значения как недоступные для выбора. 

· Система должна иметь средства защиты информации от несанкционированного доступа на основе ролевой модели. Ролевая модель должна позволять настраивать роли в соответствии с функциональными обязанностями сотрудников Заказчика путем определения условий, которым должен соответствовать сотрудник для автоматического назначения ему роли. Настройка ролей и назначение ролей пользователям должна выполняться без доработки исходного кода через справочник «Ролевая модель».

· Должна быть возможность задавать права доступа к данным и функциям с использованием ролевой модели, как для групп (ролей), так и для отдельных пользователей. В Системе должны быть предусмотрены механизмы разграничения прав на доступ к операциям с данными РК, заданий, резолюций, маршрутов согласования и реестров приема-передачи документов. При настройке прав доступа к операциям через справочник «Ролевая модель» должны быть возможности как разрешить, так и запретить доступ. Наложение прав доступа при назначении нескольких ролей одновременно должно выполняться по запрещающему типу (если хотя бы для одной роли, назначенной пользователю, выполнение операции запрещено, то операция должна быть запрещена пользователю, независимо от разрешений, установленных на эту операцию для других ролей). 

· Справочник «Ролевая модель» должен содержать разделы: 

· тип карточки, к которой настраивается доступ: 

.1. регистрационная карточка;

.2. карточка обращения гражданина; 

.3. карточка задания;

.4. карточка резолюции;

.5. карточка маршрута согласования;

.6. карточка реестра приема-передачи документов.

· Состояния (перечень доступных состояний выбранной карточки).

· Операции (перечень доступных операций с выбранной карточкой).

· Автомат состояний (в разделе «Автомат состояний» администратор должен иметь область ограничить набор доступных операций для каждого состояния карточки).

· Роли (в разделе «Роли» администратор должен иметь возможность настраивать роли путем задания параметров, которым должен соответствовать сотрудник для автоматического назначения ему этой роли).

· Матрица доступа. В разделе «Матрица доступа» администратор должен иметь возможность отметить доступные операции с карточками для выбранной роли (или пользователя). Доступность операции должна определяться для каждого состояния карточки отдельно.

· В регистрационных карточках и карточках заданий СпецАРМ СЭД должна отображаться история выполнения операций, доступ к которым разграничивается ролевой моделью. В истории должны отображаться: название операции; дата и время совершения операции; сотрудник, выполнивший операцию. Пользователь должен иметь возможность просмотреть историю выполненных операций с регистрационной карточкой непосредственно в форме регистрационной карточки. Изменение сведений о выполненных операциях должно быть запрещено.

· Должна быть предусмотрена возможность назначения прав на доступ к папкам и справочникам Системы для групп пользователей Системы и через группы безопасности службы каталогов Microsoft Active Directory.

· Доступ пользователей к операциям должен дополнительно ограничиваться назначением регистраторов подразделений, контролеров подразделений сотрудников и заместителей. 

· В Системе должны быть предусмотрена возможность выполнения пользовательских настроек. В том числе должны быть учтены следующие настройки: 

· подразделение регистрации по умолчанию для входящих, исходящих, внутренних документов отдельно; 

· автоматическое присвоение регистрационного номера при создании регистрационной карточки (отдельно для входящих, исходящих и внутренних документов);

· вид доставки по умолчанию; 

· поля для копирования; 

· подставлять текущего сотрудника как исполнителя в регистрационной карточке; 

· доступные значения контроля (настраивается администратором); 

· значение контроля по умолчанию (из списка доступных значений); 

· копировать текст задания в пункт резолюции; 

· даты поиска по умолчанию;

· подписка на уведомления. 

· В пользовательских настройках должна быть предусмотрена возможность настроить набор полей для копирования при создании в навигаторе новой РК с копированием полей. Значения выбранных полей должны подставляться в соответствующие поля новой карточки при выборе варианта создания РК с копированием полей:

· отправители;

· получатели;

· получатели-виды доставки;

· фактические получатели;

· фактические получатели – передать бумажный оригинал;

· дело;

· категория;

· содержание;

· исполнитель;

· срочность;

· гриф;

· количество листов;

· количество экземпляров;

· подразделение регистратора.

· Должна быть возможность через пользовательские настройки Спец АРМ СЭД указать статус сотрудника (активный, в командировке, в отпуске) и назначить временного заместителя. Заместитель должен получать права согласно настройкам справочника «Ролевая модель». 

· Система должна обеспечивать возможность извещения сотрудника о направлении документов путем отправки уведомлений, доставляемых по электронной почте, и с помощью помещения задания по документу в соответствующую папку сотрудника. 

· Система должна поддерживать следующие виды уведомлений: 

· о поступлении нового задания (для исполнителя задания); 

· о завершении задания на согласование (для автора согласования);

· о завершении маршрута согласования (для автора согласования); 

· о поступлении документа на регистрацию (для делопроизводителей подразделений);

· уведомление исполнителя о возврате задания на доработку;

· уведомление проверяющего о переходе задания в состояние «на проверке»

·  Для настройки уведомлений должен использоваться шаблон настройки уведомлений. 

· Для каждого пользователя должна быть возможность установить в пользовательских настройках состояние подписки (подписан на уведомление /отписан от уведомления). По умолчанию подписка на уведомления должна быть включена. 

· Настройка справочников, пользовательских настроек и уведомлений должна выполняться через Спец АРМ СЭД. 

· Должна быть возможность настраивать атрибутивные запросы для папок веб-клиента, а также для отбора документов на АРМ Руководителя. Настройка атрибутивных запросов должна выполняться в Спец АРМ СЭД. При формировании атрибутивных запросов должна быть предусмотрена возможность задания точных значений параметров, условий с использованием служебных слов (например, «я», «руководитель», «сегодня») и параметрических условий поиска. При выполнении атрибутивного запроса, сформированного с использованием служебных слов, в параметры запроса должны автоматически подставляться значения по заданному условию (например, «я» -- текущий пользователь; «руководитель» -- руководитель текущего пользователя; «сегодня» -- текущая дата). Должна быть возможность объединить условия отбора карточек по И/ИЛИ. Должна быть возможность быстрого изменения типа объединения, перемещения условий между группами условий. Должны быть реализованы механизмы экспорта атрибутивных запросов в файл формата XML и импорта XML-файлов запросов. При сохранении атрибутивного запроса должна быть возможность выбрать группу запросов, в которую должен быть сохранен запрос. 

Требования к модулю Архива

4.2.3.1.1. [bookmark: _Toc382991181]Ведение справочников 

Справочник номенклатуры дел должен включать разделы (наименования подразделений) и перечень дел по разделам. При создании раздела пользователь должен иметь возможность указать название раздела, подразделение и комментарий. Информация о пользователе, создавшем раздел, должна фиксироваться автоматически, изменение данных должно быть запрещено. 

· Должна быть возможность создавать новую номенклатуру дел на каждый год. 

· В номенклатуре должны быть предусмотрены поля для внесения информации о согласовании и утверждении номенклатуры. 

· [bookmark: _Toc382991182]Система должна поддерживать ведение справочника типов дел. В справочнике пользователь, имеющий соответствующие права, должен заводить сроки хранения дел. Должна быть возможность отметить при необходимости, отметить записи как недоступные для выбора. Типы дел должны быть доступны при создании дела в справочнике номенклатуры дел. Добавление и удаление пользовательских типов дел должно возможно только в ветках «Для временного хранения» и «Для постоянного хранения».

4.2.3.1.2. Формирование дел и томов

В деле должна быть возможность добавить несколько томов с автоматической порядковой нумерацией.

· Для дела должны быть предусмотрены следующие поля: 

· Индекс;

· Наименование (заголовок);

· Статья

· Тип (из справочника типов дел);

· Дата создания;

· Период хранения (дата начала и окончания хранения);

· Состояние (формируется, закрыто); 

· Комментарий.

· Формирование дел должно выполняться автоматически на основе данных, введенных при регистрации документов (на вкладке «Журнал», раздел «Записи архива»).

· Должна быть предусмотрена возможность добавления документов в дело из карточки дела и удаление документа из карточки дела. 

· Для карточки дела должна быть предусмотрена функция пересчета общего количества листов в деле и перенумерации листов при включении новых документов или при перемещении документов в деле.

· Вкладка «История» карточки дела должна содержать стандартный журнал событий, производимых сотрудниками с карточкой дела, отображающий следующие данные:

· Дата/время – дата и время выполнения операции с карточкой; 

· Сотрудник – сведения о пользователе, который выполнил операцию. Информация должна выводиться из справочника сотрудников в соответствии с настроенным форматом отображения данных о сотруднике;

· Операция – наименование операции, совершенной с карточкой;

· Сообщение – сообщение о том, какие данные карточки были изменены вследствие совершения операции.

4.2.3.1.3. [bookmark: _Toc382991186]Передача дел в архив

Должна быть возможность создания карточек описей дел для передачи документов из подразделений в архив подразделения, а также актов приема-передачи дел.

· Пользователь должен иметь возможность из карточки описи (акта) с помощью поисковой формы выбрать дела в состоянии «Закрыто» и включить их в опись (акт). В карточке должны быть предусмотрены поля для внесения регистрационного номера описи (акта), сведений о согласовании и утверждении описи (акта). 

4.2.3.1.4. Выделение дел к уничтожению

В системе должны быть реализованы функции создания карточек актов о выделении дел на уничтожение. 

· Пользователь должен иметь возможность из карточки акта с помощью поисковой формы выбрать дела в состоянии «Закрыто» и включить их в акт. В карточке должны быть предусмотрены поля для внесения регистрационного номера акта, сведений о согласовании и утверждении акта. 

4.2.3.1.5. [bookmark: _Toc382991189]Поиск дел, томов и документов, переданных в архив

· Должна быть предусмотрена специальная поисковая форма «Поиск в архиве» для поиска дел, томов и документов, переданных в архив. 

· Должна быть возможность использовать форму «Поиск в архиве» для выбора регистрационных карточек документов:

· для включения документов в дело, 

· для включения дел в описи дел для передачи в архив или на постоянное хранение;

· для включения дел в акты приема-передачи дел в подразделения и акты о выделении дел на уничтожение. 

4.2.3.1.6. Учет выдачи-возврата дел

· В карточке дела должны быть предусмотрены функции учета выдачи и возврата дел, томов и документов во временное пользование. 

· Запись выдачи дел должна содержать поля для ввода следующих данных: 

· дата выдачи;

· сотрудник, выдавший дело (том, документ);

· документ-обоснование;

· сотрудник, которому выдано дело (том, документ);

· перечень выданных дел (томов, документов).

· Запись о возврате должна содержать поля для ввода даты возврата и сотрудника, вернувшего дело (том, документ).

4.2.3.1.7. Формирование печатных форм и документов архивного учета

· Из карточки номенклатуры дел должна быть возможность распечатать: 

· Номенклатуру дел подразделения;

· Сводную номенклатуру дел. 

· Из карточки дела должна быть возможна печать обложек томов, входящих в дело, внутренней описи дела, внутренней описи тома и листа-заверителя дела.

· Из карточки описи / акта должна быть возможность печати следующих форм:

· Опись дел структурного подразделения

· Сводная опись дел постоянного хранения

· Сводная опись дел временных (свыше 10 лет) сроков хранения

· Акт о выделении документов к уничтожению. 

4.2.4. [bookmark: _Toc425337871][bookmark: _Ref435809143][bookmark: _Ref435809148][bookmark: _Toc436849433]Требования к функциям рассылки уведомлений

СЭД должна предоставлять возможность гибкой настройки уведомлений, без необходимости выполнения доработок ПО. 

· В СЭД должны быть предусмотрены уведомления 2 видов: 

· операционные уведомления. Должны рассылаться при наступлении определенного события с каким-либо типом карточек, с задержкой на обработку и передачу данных не более 1 минуты после прохождения события; 

· периодические уведомления. Должны создаваться и рассылаться в определенный момент времени по настроенному в шаблоне графику.

· Исполнитель должен осуществить настройку до 3 операционных уведомлений и 1 периодического уведомления. 

4.2.5. [bookmark: _Toc478740058]Требования к организации обмена документами в рамках СЭД между объектами автоматизации

Взаимодействие объектов автоматизации, подключенных к СЭД должно осуществляться в формате внутренней переписки, т.е. без необходимости повторной регистрации документов. Должна быть обеспечена возможность прямой росписи поручений Губернатором Нижегородской области и его заместителям на руководителей органов государственной власти и органов местного самоуправления, подключенных к СЭД.. 



[bookmark: _Toc165978013][bookmark: _Toc173059565][bookmark: _Toc335325487][bookmark: _Toc437532141][bookmark: _Toc459821604][bookmark: _Toc521947090][bookmark: _Toc522279184]4.3. Требования к видам обеспечения

[bookmark: _Toc165978014][bookmark: _Toc173059566][bookmark: _Toc335325488][bookmark: _Toc437532142][bookmark: _Toc441086953][bookmark: _Toc459821605][bookmark: _Toc521947091][bookmark: _Toc522279185]4.3.1. Лингвистическое обеспечение

Лингвистическое обеспечение Системы должно быть достаточным для общения различных категорий пользователей в удобной для них форме со средствами автоматизации Системы.

Все интерфейсы Системы, включая диалоговые окна и сообщения об ошибках, документация к Системе должны быть разработаны и представлены Заказчику на русском языке.

Исключения могут составлять только системные сообщения, не подлежащие русификации, либо не требующие дальнейших действий пользователя.



[bookmark: _Toc165978015][bookmark: _Toc173059567][bookmark: _Toc335325489][bookmark: _Toc437532143][bookmark: _Toc441086954][bookmark: _Toc459821606][bookmark: _Toc521947092][bookmark: _Toc522279186]4.3.2. Программное обеспечение 

[bookmark: _Toc165978016][bookmark: _Toc173059568][bookmark: _Toc335325490][bookmark: _Toc437532144][bookmark: _Toc441086955][bookmark: _Toc449520179][bookmark: _Toc459821607]Программное обеспечение Системы должно включать:

· программное обеспечение серверного контура Системы;

· программное обеспечения контура рабочих мест Системы.

Программное обеспечение серверного контура Системы разворачивает и поддерживает Исполнитель.

Программное обеспечение серверного контура рабочих мест Системы разворачивает и поддерживает и администрирует Исполнитель.

Для стационарного рабочего места пользователя Системой должны поддерживаться следующие конфигурации:

		Браузер

		Яндекс.Браузер



		СКЗИ

		Российские криптопровайдеры 





Для мобильного рабочего места с ЭП Системой должны поддерживаться следующие конфигурации:

		Операционная система (ОС)

		 iOS 11 и выше



		СКЗИ

		Российские криптопровайдеры 







[bookmark: _Toc521947093][bookmark: _Toc522279187] 4.3.3. Техническое обеспечение

Система должна функционировать на технических средствах, в состав которых входят серверы, вычислительные средства клиентских станций и транспортная система локальной вычислительной сети. 

Серверные  вычислительные ресурсы в объеме, достаточном для нормального функционирования СЭД, должен предоставить Исполнитель на базе ЦОД, который должен соответствовать следующим требованиям:

· находиться на территории Российской Федерации;

· находиться в собственности Исполнителя;

· иметь не менее двух независимых вводов, схему электроснабжения 2N, технологическое охлаждение по схеме N+1;

· удовлетворять нормам надежности стандарта TIA-942 «Телекоммуникационная инфраструктура центров обработки данных»;

Для обеспечения сохранности данных Исполнитель обязан обеспечить резервное копирование с соблюдением следующего расписания:

· Разностное резервное копирование баз данных ежедневно полное резервное копирование – еженедельно.

· хранение не менее 2 полных копий (глубина хранения не менее 14 дней);

Исполнитель должен обеспечить:

· восстановление серверов, без нарушения целостности данных, при программно-аппаратных сбоях (отключение электрического питания, сбоях операционной системы и других) вычислительно-операционной среды функционирования и при сбоях в работе сетевого программного и аппаратного обеспечения;

· разграничение уровня доступа к управлению обрабатываемой информации;

· наличие достаточного уровня квалификации персонала

Перезапуск аппаратных средств сегмента должен исключить нарушение целостности данных. При нарушении целостности данных, восстановление должно обеспечиваться: 

· на основе программных процедур восстановления данных с использованием хранимых резервных копий инфраструктуры Заказчика, программных файлов инфраструктуры интеграционного сегмента, а также загружаемых файлов;

· с использованием резервирования аппаратных компонентов инфраструктуры Исполнителя.

Все технические средства должны быть объединены в ЛВС, состоящую из серверов, рабочих станций пользователей, средств копирования-восстановления данных и средств приема-передачи данных по каналам связи в сети Заказчика.

Конфигурация технических средств серверного контура Системы должна быть выбрана Исполнителем исходя из следующих исходных данных:

· До 15000 зарегистрированных в Системе пользователей;

· До 4000 одновременно работающих в Системе пользователей, с возможностью расширения до 7000;

· Приведенные ниже характеристики технических средств рабочих мест.



Минимальные аппаратные требования к рабочей станции (стационарному рабочему месту) пользователя Системы:

		Платформа

		Физический PC-компьютер, подключенный к локальной сети предприятия



		Сетевой протокол

		TCP/IP, скорость передачи данных не ниже 100 Mbit/s

Минимальная пропускная способность канала передачи данных между рабочим местом и серверами Системы - не менее 256 кбит/с для каждой активной сессии пользователя. Время отклика при передаче сетевых пакетов по протоколу TCP/IP не превышает 50 мс.



		Процессор (CPU)

		Не ниже Pentium IV-3000 МГц (рекомендуется Intel Core i5-2,3 ГГц)



		Оперативная память (RAM)

		Не ниже 2 Гб



		Дисковое пространство

		Не менее 8 Гб свободного места



		Монитор

		SVGA-монитор и видеоадаптер (режим поддержки не менее чем 256 цветов)

Минимальное разрешение экрана 1280х1024, рекомендуемое 1920x1200, для широкоформатных мониторов 1280х720 и выше







Мобильные рабочие места:

· на базе планшетного компьютера с диагональю экрана не менее 8''.

По окончанию срока действия контракта, а также по требованию Заказчика, Исполнитель должен предоставлять образы серверов и их резервные копии за период, определенный планом резервного копирования.
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Организационное обеспечение деятельности коллективов исполнителей (пользователей системы) должно быть реализовано в виде самостоятельных рабочих мест, скомпонованных по функциональному принципу.

Доступ к информации должен определяться распределением ролей всех пользователей системы. Набор ролей пользователя назначается в рамках определения прав доступа к базам данных и описывается в руководстве администратора.
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Заказчик предоставляет Исполнителю в согласованные сроки следующую информацию и виды обеспечения:

1. Сведения о штатной структуре ОИВ/ОМСУ, ФИО сотрудников и пользователей, ролей пользователей.

2. Действующая инструкция по делопроизводству ОИВ/ОМСУ, другие ЛНА ОИВ/ОМСУ в части объекта автоматизации

3. Номенклатура дел ОИВ/ОМСУ

4. Интервью ключевых пользователей (методистов) консультанту (1,5-2 часа)

5. Согласование настроечных таблиц



Заказчик самостоятельно осуществляет следующие мероприятия:

1. Обеспечение соответствия ПАС рабочих мест требованиям;

2. Обеспечение подключения рабочих мест КСПД (ЛВС, каналы связи до);

3. Обеспечение подключения рабочих мест лицензируемым ПО третьих лиц;

4. Создание ключей ЭП, выпуск сертификатов пользователей и выдачу их пользователям;

5. Настройка рабочих мест в соответствии с требованиями настоящего ТЗ и эксплуатационной документации;

6. Определение состава персонала, осуществляющего техническую поддержку рабочих мест, предметное администрирование Системы, консультационную поддержку пользователей («мультипликаторов») и обеспечения их явки на тренинги в согласованные сроки;

7. Комплектования групп и направление ключевых пользователей по инструктажи по работе с Системой.

8. Оборудованный и подключенный к Системе учебный класс на 10 слушателей для проведения тренингов ключевых пользователей.

9. Оборудованное проектором помещение для проведения массовых демонстраций Системы пользователям.

10. Выпуск распорядительного документа о вводе услуги в действие



[bookmark: _Toc522279190]6. ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ

Исполнитель обязан предоставить Заказчику следующую документацию по Системе в одном экземпляре на машиночитаемом носителе:

1. Комплект документации на Систему в составе:

· Архитектура, основные функции, принципы управления Системы;

· Руководство администратора;

· Руководство пользователя.

2. Проектная документация:

· Настроечные таблицы (перечень пользователей и назначенных им ролей);

· Программа и методика испытаний СЭД;

· Протокол проведения испытаний СЭД.

Документация представляется Заказчику в бумажном и электронном виде в одном экземпляре. Вся разрабатываемая документация должна быть выполнена на русском языке.
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· ГОСТ 34.602-89 «Техническое задание на создание автоматизированной системы»; 

· ГОСТ 34.201-89 «Виды, комплектность и обозначение документов при создании автоматизированной системы»; 

· ГОСТ Р 7.0.97-2016 «Система стандартов по информации, библиотечному и издательскому делу. Организационно-распорядительная документация. Требования к оформлению документов».

· ГОСТ Р 7.0.8-2013 «Делопроизводство и архивное дело – Термины и определения»;

· Р50-34.126-92 «Правила проведения работ при создании автоматизированных систем»;

· ГОСТ 34.003-90 «Автоматизированные системы. Термины и определения»;

· РД 50-34.698-90 «Требования к содержанию документов»;

· Федеральный закон Российской Федерации от 27 июля 2006 г. N 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Федеральный закон Российской Федерации от 6 апреля 2011 г. N 63-ФЗ «Об электронной подписи».



8. ТРЕБОВАНИЯ К ГАРАНТИЙНОМУ СРОКУ



Требования к гарантийному сроку товара, работы, услуги и (или) объему предоставления гарантий его качества, к гарантийному обслуживанию товара, к расходам на эксплуатацию товара, к обязательности осуществления монтажа и наладки товара, к обучению лиц, осуществляющих использование и обслуживание товара:

Срок действия гарантии Исполнителя на оказываемые услуги – на весь срок оказания услуг. 

Исполнитель гарантирует, что полностью исполнит свои обязательства по оказанию услуг, в том числе обеспечит соблюдение требований к оказываемым услугам.

 

Исполнитель гарантирует, что своими силами (с привлечением третьих лиц) и средствами, за свой счет устранит все препятствия для надлежащего оказания услуг, а также недостатки услуг, возникшие в процессе их оказания в срок не более 7 календарных дней после получения соответствующего обращения Заказчика. 

Исполнитель гарантирует конфиденциальность данных ставших ему известными в ходе оказания услуги.



9. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОЙ ПОДДЕРЖКЕ

9.1. Режим работы Службы технической поддержки

1. 

2. 

3. 

4. 

4.1. 

4.2. 

4.3. 

4.3.1. 

4.3.2. 

4.3.3. 

4.3.4. 

4.3.5. 

4.3.5.1. 

9.1.1. Временем оказания услуг устанавливаются официальные рабочие дни с 09:00 до 20:00 местного времени.

9.1.2. В целях оказания технической поддержки Исполнитель создает веб-портал технической поддержки (HelpDesk) и предоставляет доступ все пользователям к нему. 

9.1.3. Веб-портал технической поддержки должен позволять создавать обращения в службу технической поддержки Исполнителя.

9.1.4. При доступе в интерфейс портала должны отображаться текущие и ранее направленные обращения с хронологией и перепиской по обращениям.

9.1.5. Ежемесячно Исполнитель предоставляет отчет по обращениям в соответствии с Приложением №1 к ТЗ. 

9.1.6. Исполнитель гарантирует ответы на письменные запросы Заказчика в срок, не превышающий двух рабочих дней со дня получения таких запросов. 

9.1.7. Исполнитель также предоставляет возможность обращения в техническую поддержку по телефону.



9.2. Факторы невозможности оказания услуг:

		№ п/п

		Фактор

		Последствия



		1

		Чрезвычайные ситуации в районах размещения площадок Заказчика и на самих площадках

		Невозможность предоставления услуги



		2

		Необеспечение Заказчиком физического доступа персонала Исполнителя  при необходимости оказания услуг на площадке

		Невозможность предоставления услуги



		3

		Необеспечение Заказчиком удалённого доступа (голос, данные) персонала Исполнителя  при необходимости оказания услуг дистанционно

		Невозможность предоставления услуги







9.3. Порядок подачи и обработки Обращений в Службе технической поддержки

10. 

9.3.1. Основанием для оказания сервисного обслуживания является Обращение.

9.3.2. Регистрация Обращений осуществляется через устное сообщение по телефону (выделенный номер) или электронной почте представителю Исполнителя, с последующей фиксацией в Системе регистрации обращений

9.3.3. Обращению присваивается уникальный регистрационный номер

9.3.4. В Обращении Заказчик сообщает о проблеме, связанной с системой, или о необходимости получения информации и консультаций. К обращению могут быть приложены файлы с дополнительной информацией. Допускаются файлы стандартного пакета по работе с документами, простых текстовых и структурированных файлов, скриншотов с экранов, архивных файлов

9.3.5. Для привлечения адекватных ресурсов и назначения очередности выполнения всем Обращениям присваивается приоритет. Назначение приоритета Обращения происходит в зависимости от влияния возникшей проблемы или вопроса на деятельность Заказчика. Наивысший приоритет в большинстве случаев означает неработоспособность основных функций Системы.  Приоритет заявки может быть указан инициатором при направлении заявки представителю Исполнителя (в соответствии с Таблицей №2 «Приоритеты запросов»). В случае несоответствия указанного приоритета его описанию представитель Исполнителя по согласованию с представителем Заказчика вправе изменить приоритет на соответствующий:



Таблица №2 «Приоритеты запросов»

		Приоритет



		Неотложный

		Срочный

		Высокий

		Обычный



		Авария/критичная ошибка - обработка всех данных любой службы стала невозможной, выход из строя Системы.

		Означает ошибку, которая вызывает серьезное нарушение или замедление основных бизнес-функций в одном или нескольких Модулях Системы, но может быть временно решена обходным способом, либо проблемы, связанные с данными.

		Означает некритичную ошибку, при которой для Заказчика всегда сохраняется возможность работы обходным способом.

		Проблема приводит к неудобству в работе с Системой





Для Обращения в Системе регистрации заявок предусмотрены следующие статусы:

		№ п/п

		Статус

		Описание

		Кто меняет статус



		1.

		Новая

		Новое Обращение, поданное уполномоченным лицом Заказчика, сформировавшим Обращение, еще не принятое в обработку

		Заказчик



		2.

		В работе

		Обращение принято в обработку Службой технической поддержки 

		Представитель Исполнителя



		3.

		Обратная связь

		Для решения обращения необходимо предоставить дополнительную информацию со стороны Заказчика

		Представитель Исполнителя



		4.

		Решена

		Работа по обработке обращения проведена, решение предоставлено в обращении

		Представитель Исполнителя



		5.

		Закрыта

		Результат проверки решения по Обращению «Успешно».

Проверка решения должна осуществляться в срок не более 21 дня. По истечению этого срока и отсутствия активности со стороны Заказчика, представитель Исполнителя  имеет право перевести в статус Закрыто

Работа по обработке обращения проведена, определяются сроки отправки реализованного функционала в патчах, новых версиях ПО

		Представитель Исполнителя







9.4. Решение по Обращениям

10. 

9.4.1. Первичное диагностирование проблемы по Обращению выполняется в целях определения области ответственности Исполнителя.

9.4.2. Уполномоченное лицо Исполнителя обязано проинформировать Заказчика о результатах первичного диагностирования путём направления соответствующего уведомления по электронной почте или по указанному телефону обратной связи. 

9.4.3. В случае установления при первичном диагностировании, что Обращение находится вне области ответственности Исполнителя, уполномоченное лицо Исполнителя информирует об этом Заказчика. Заказчик уведомляет Исполнителя о своем согласии (несогласии) перевода Обращения в область ответственности Заказчика. При получении подтверждения о нахождении Обращения в области ответственности Заказчика отсчёт времени, отведённого Исполнителю на решение Обращения, останавливается, а Заказчик закрывает Обращение в Системе регистрации заявок.

9.4.4. При результате первичного диагностирования Обращения, как проблемы в области ответственности Исполнителя, уполномоченное лицо Исполнителя приступает к устранению проблемы. 

9.4.5. Уполномоченное лицо Исполнителя имеет право обратиться к отправителю Обращения для представления ему дополнительной необходимой для устранения проблемы информации. Специалисты Заказчика обязаны предоставить уполномоченному лицу Исполнителя детальное и точное описание выполненных (произведенных) действий, предшествовавших ошибке, описание ожидаемых результатов выполнения этих действий. Специалисты Заказчика должны предоставить уполномоченному лицу Исполнителя сведения, которые помогут моделированию ситуации для достоверной идентификации причин возникновения ошибки.

9.4.6. Если возможно несколько способов решения проблемы, окончательное решение принимает Заказчик по согласованию с уполномоченным лицом Исполнителя.

9.4.7. Решение проблемы по возможности выполняется дистанционно (без присутствия сотрудников Исполнителя на месте расположения АРМ).

9.4.8. Решение проблемы предусматривает восстановление и проверку Работоспособности Системы в соответствии с заявленной функциональностью. уполномоченное лицо Исполнителя считает проблему решенной после получения уведомления Заказчика о закрытии Обращения. Факт устранения проблемы фиксируется в Системе регистрации заявок.









9.5.  Сроки решения по Обращениям



4.3.5.3 

9.5.1. Время решения проблем в Обращении зависит от класса приоритета Обращения, сложности решаемой проблемы и необходимости подключения дополнительных ресурсов Исполнителя.

9.5.2. Начало срока решения Обращения начинает отсчитываться с момента получения всей необходимой информации по Обращению. 

9.5.3. Срок решения по Обращениям любых типов отсчитывается только в рабочее время. Если обращение поступило в нерабочее время, то его классификация и дальнейший анализ наступает в первый рабочий день, следующий за данными выходными днями.

9.5.4. Сроки указаны в зависимости от класса приоритета зарегистрированного Обращения. Исполнитель обязан в каждый отчетный период исполнить не менее 90% обращений с заданными ниже параметрами:



		-

		Максимальное время (рабочих часов) каждой стадии



		Приоритет



		Время реакции/приема обращения

(рабочих часов)

		Диагностика проблемы

(рабочих часов)

		Выработка временного решения (рабочих часов)

		Окончательное исполнение Обращения*  (рабочих часов)



		

Критичная ошибка/авария (неотложный приоритет)



		15 минут

		2 часа (с момента получения полной информации)

		2 часа

		При наличии временного решения – 7 рабочих дней, 

иначе – 5 часов



		Ошибка со срочным приоритетом





		15 минут

		4 часа (с момента получения полной информации)

		4 часа

		При наличии временного решения – 9 рабочих дней, иначе

- 8 часов



		Ошибка с высоким приоритетом



		15 минут

		8 часов (с момента получения полной информации)

		16 часов

		При наличии временного решения – 10 рабочих дней, иначе

- 16 часов



		Ошибка с обычным приоритетом



		15 минут

		16 часов (с момента получения полной информации)

		24 часа

		При наличии временного решения – 10 рабочих дней, иначе

- 24 часа







Указанные стадии исполнения обращения идут строго последовательно (прием обращения – диагностика проблемы – выработка временного решения – окончательное исполнение обращения). Максимальные сроки исполнения указаны для каждой конкретной стадии. 

*В случае, если ошибка Системы требует перевыпуска версии одной из компонент, то заявка ставится в ожидание, а время исполнения Обращения увеличивается на итоговое время, требующееся для исправления данной задачи разработчиками Системы. Время исполнения Обращения согласуется с Заказчиком по электронной почте. В случае, если обходное решение, представленное Исполнителем, работает стабильно и не создает помех для работы других компонент Системы, Обращение считается решенным, а уполномоченное лицо Исполнителя заносит данную задачу в реестр будущих исправлений для Заказчика, которые могут быть выпущены в оговоренное время.

В рамки настоящего ТЗ не входит изменение функциональности системы. В случае получения обращения, не связанного с ошибкой в Системе, данное обращение уполномоченным лицом Исполнителя классифицируется как запрос на изменение функциональности системы (запрос на доработку). Реализация доработок предполагает предварительный анализ требований и оценку возможности, стоимости и сроков реализации доработки с последующим предоставлением Исполнителем коммерческого предложения на изменение функциональности Системы.
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Приложение №1

ОБРАЗЕЦ

1. Отчетная форма о состоянии исполнительской дисциплины

(по состоянию на отчетную дату/за отчетный период)

1.1. Общая (количественные показатели)

		Всего находится на контроле (для отчетного периода – находилось на контроле)

		Исполнено



		





1500

		1000



		

		Из них: с нарушением установленного срока 

		Из них: без нарушения установленного срока 



		

		

300

		700



		

		В том числе

с переносом срока:



		

		

100

		120










1.2.  По исполнителю (количественные показатели)

		











Вице-губернатор Е.Б.Люлин

		Всего находится на контроле (для отчетного периода – находилось на контроле)

		Исполнено



		

		





1500

		1000



		

		

		Из них: с нарушением установленного срока 

		Из них: без нарушения установленного срока 



		

		

		

300

		700



		

		

		В том числе

с переносом срока:



		

		

		

100

		120







[bookmark: ReportTitle]


2. Справка по исполнению заданий

2.1.  По обращениям граждан (письменные, электронные, устные)

 

		1. Рег. № документа

		2. Рег дата документа

		3. ФИО заявителя

		4. Адрес заявителя

		5. Содержание

		6. Исполнитель

		7. Срок исполнения

		8.Дата исполнения

		9. Статус рассмотрения/исполнения



		01-1682/18-0

		15.02.2018

		

		

		

		Департамент … администрации города Нижнего Новгорода

		16.03.2018

		19.03.2018

		



		01-1682/18-0

		15.02.2018

		

		

		

		Комитет …

		16.03.2018

		19.03.2018

		



		01-1682/18-0

		15.02.2018

		

		

		

		Администрация Канавинского района

		16.03.2018

		19.03.2018

		







2.2. По обращениям граждан (письменные)



		1. Рег. № документа

		2. Рег дата документа

		3. ФИО заявителя

		4. Адрес заявителя

		5. Содержание

		6. Исполнитель

		7. Срок исполнения

		8.Дата исполнения

		9. Статус рассмотрения/исполнения



		01-1682/18-0

		15.02.2018

		

		

		

		Департамент … администрации города Нижнего Новгорода

		16.03.2018

		19.03.2018

		



		01-1682/18-0

		15.02.2018

		

		

		

		Комитет …

		16.03.2018

		19.03.2018

		



		01-1682/18-0

		15.02.2018

		

		

		

		Администрация Канавинского района

		16.03.2018

		19.03.2018

		












2.3. По обращениям граждан (электронные)



		1. Рег. № документа

		2. Рег дата документа

		3. ФИО заявителя

		4. Адрес заявителя

		5. Содержание

		6. Исполнитель

		7. Срок исполнения

		8.Дата исполнения

		9. Статус рассмотрения/исполнения



		01-1682/18-0

		15.02.2018

		

		

		

		Департамент … администрации города Нижнего Новгорода

		16.03.2018

		19.03.2018

		



		01-1682/18-0

		15.02.2018

		

		

		

		Комитет …

		16.03.2018

		19.03.2018

		



		01-1682/18-0

		15.02.2018

		

		

		

		Администрация Канавинского района

		16.03.2018

		19.03.2018

		





 

2.4. По обращениям граждан (устные)

2.5. 

		1. Рег. № документа

		2. Рег дата документа

		3. ФИО заявителя

		4. Адрес заявителя

		5. Содержание

		6. Исполнитель

		7. Срок исполнения

		8.Дата исполнения

		9. Статус рассмотрения/исполнения



		01-1682/18-0

		15.02.2018

		

		

		

		Департамент … администрации города Нижнего Новгорода

		16.03.2018

		19.03.2018

		



		01-1682/18-0

		15.02.2018

		

		

		

		Комитет …

		16.03.2018

		19.03.2018

		



		01-1682/18-0

		15.02.2018

		

		

		

		Администрация Канавинского района

		16.03.2018

		19.03.2018

		












2.6. По обращениям граждан (контрольные)



		1. Рег. № документа

		2. Рег дата документа

		3. ФИО заявителя

		4. Адрес заявителя

		5. Содержание

		6. Исполнитель

		7. Срок исполнения

		8.Дата исполнения

		9. Статус рассмотрения/исполнения



		01-1682/18-0

		15.02.2018

		

		

		

		Департамент … администрации города Нижнего Новгорода

		16.03.2018

		19.03.2018

		



		01-1682/18-0

		15.02.2018

		

		

		

		Комитет …

		16.03.2018

		19.03.2018

		



		01-1682/18-0

		15.02.2018

		

		

		

		Администрация Канавинского района

		16.03.2018

		19.03.2018

		





 

2.7. По обращениям граждан (Управление делами)



		1. Рег. № документа

		2. Рег дата документа

		3. ФИО заявителя

		4. Адрес заявителя

		5. Содержание

		6. Исполнитель

		7. Срок исполнения

		8.Дата исполнения

		9. Статус рассмотрения/исполнения



		01-1682/18-0

		15.02.2018

		

		

		

		Департамент … администрации города Нижнего Новгорода

		16.03.2018

		19.03.2018

		



		01-1682/18-0

		15.02.2018

		

		

		

		Комитет …

		16.03.2018

		19.03.2018

		



		01-1682/18-0

		15.02.2018

		

		

		

		Администрация Канавинского района

		16.03.2018

		19.03.2018

		





 




3. Отчет по обращениям пользователей в Службу технической поддержки

3.1. Общий отчет

		Наименование

		Кол-во. Шт.



		Общее количество поступивших заявок от пользователей в период с 1.12 - 31.12

		 



		Общее количество решенных заявок в период с 1.12 - 31.12

		 



		Общее количество заявок в работе

		 







3.2. Подробный отчет по заявкам, инициированным в отчетном периоде

		Номер заявки

		Тема

		Приоритет

		Состояние



		5963

		Поменять статус документа с промежуточного на закрывающий

		обычный



		решена



		5976

		В листе согласования лишние согласующие. 

		срочный

		назначена



		5982

		Не работает поиск по номеру

		обычный

		новая












image7.emf
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Рекомендации



по установке тонкого клиента СЭДО 































































ГБУ НО «ЦИТ НО»

Нижний Новгород 2018 г.

Установка рабочего места для СЭДО (СДУ Приоритет).

Требования к компьютеру.

		Тип

		Характеристики



		Рабочее место веб-клиента

		Количество ядер: 2
ОЗУ: 2 Гб
ПО:
● Windows 7, 8, 10

● Microsoft .NET Framework 4 и выше
● Браузер: Яндекс браузер 17 и выше
● Минимальное поддерживаемое разрешение экрана: 1280x720



		

		







1. Устанвливаем Яндекс-браузер версии не ниже 17 версии.

2. Если Яндекс-Браузер уже установлен то чистим кэш браузера

«Настройки->История->Очистить историю»

В окне «Очистить историю» выбираем  параметры «За все время» «Очистить историю».



[image: ]

[image: ]

[image: ]





3. Настройка Яндекс-Браузера

3.1 Разрешаем всплывающие окна.

Переходим в «Настройки->Показать дополнительные настройки->Личные данные

->Настройки содержимого->Всплывающие окна->Управление исключениями

Добавляем в исключения адреса http://192.168.194.5:88, 192.168.194.6, 192.168.194.17, 192.168.194.26, 192.168.194.28, 192.168.194.42, 192.168.194.43, 192.168.194.44.

[image: ]

[image: ]

[image: ]

[image: ]





3.2 Безопасность

«Настройки->Сеть->Изменить настройки прокси-сервера»

В окне «свойства интернет» выбираем вкладку «Безопасность->Надежные сайты» 

[image: ]

[image: ]

Нажимаем кнопку «Сайты»

[image: ]



[bookmark: _GoBack]В поле «Добавить в зону следующий узел» вводим адреса http://192.168.194.5, 192.168.194.6, 192.168.194.17, 192.168.194.26, 192.168.194.28, 192.168.194.42, 192.168.194.43, 192.168.194.44 и нажимаем кнопку «Добавить». Снимаем галку «Для всех сайтов этой зоны требуется проверка серверов (https:).

Уровень безопасности для этой зоны устанавливаем «Низкий».

[image: ]

Нажимаем кнопку «Применить».



4. В адресной строке набираем  http://192.168.194.5:88

5. Вводим логин / пароль.

6. Создаем ярлык на рабочем столе с именем СЭДО-Приоритет.

Создание ярлыка на рабочем столе:

Находим ярлык для Яндекс-браузера

[image: ]

Открываем свойства ярлыка

[image: ]

В поле объект должна быть запись подобного вида:

C:\Users\Пользователь\AppData\Local\Yandex\YandexBrowser\Application\browser.exe http:// Login:SED123t!@192.168.194.5:88 

где вместо Login прописываем логин пользователя, вместо SED123t! – пароль.

[image: ]



Нажимаем кнопку «Применить». Задаем имя ярлыка на рабочем столе СЭДО-Приоритет.

7. Если необходимо, на рабочее место для сканирования документов устанавливается служба «Digital Design DDMWeb Periphery Service» из дистрибутива Digital_Design_DDMWeb_Periphery_Service.msi (нужны права администратора и перезагрузка компьютера после установки службы.)

8. Если необходимо, устанавливаем плагин КриптоПро ЭЦП для браузера. Скачиваем CryptoPro Extension for CAdES Browser Plug-in, другой не работает в СЭДО. 





Официальными инструкциями по установке и настройке рабочих мест СДУ Приоритет должны являться разработчики системы. Инструкция написана исходя их опыта установки рабочих мест СЭДО.







Установка рабочего места СЭДО (СДУ Приоритет)		Не является официальной инструкцией. 
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Чек лист.docx
КОНТРОЛЬНЫЙ ЛИСТ

Проверка работоспособности СЭД на АРМ

		№ п.п.

		Контрольный параметр

		Процедура проверки

		Результат проверки



		1

		Доступ к серверу СЭДО

		Открыть в браузере адрес системы ЭДО

Должен открыться интерфейс системы

		



		2

		Проверка установленных версий браузера

		1. Internet Explorer 10 и выше

2. Google Chrome 45 и выше	

3. Mozilla FireFox 42 и выше

4. Яндекс браузер 17 и выше

5. Другое ___________________________________________

		



		3

		Наличие ярлыка для запуска СЭДО

		Наличие на рабочем столе ярлыка для запуска СЭДО

		



		4

		Настройки ярлыка запуска системы СЭДО

		При запуске системы СЭДО с помощью ярлыка, интерфейс системы открывается в браузере, соответствующем требованиям.

*Для этого в параметрах запуска в ярлыке необходимо указать браузер и адрес ресурса:

"C:\Program Files (x86)\Google\Chrome\Application\chrome.exe" http:// sedo.kreml.nnov.ru:88

		



		5

		Проверка запуска СЭДО из ярлыка

		При запуске системы по ярлыку открывается браузер нужной версии с интерфейсом системы

		



		6

		Авторизация в системе

		Успешная авторизация в системе под учетной записью

		



		7

		Проверка работы СЭДО

		1. В поисковой строке ввести цифру

2. Нажать кнопку «Поиск»

3. В результатах поиска должны быть найдены документы



		







ФИО сотрудника (пользователя) ______________________________________________________________

Должность ________________________________________________________________________________

Подпись ___________________________ /______________________________________________________

ФИО сотрудника (пользователя) ______________________________________________________________

Должность ________________________________________________________________________________

Подпись ___________________________ /______________________________________________________

ФИО сотрудника (пользователя) ______________________________________________________________

Должность ________________________________________________________________________________

Подпись ___________________________ /______________________________________________________
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Подпись ___________________________ /______________________________________________________
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Подпись ___________________________ /______________________________________________________
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Подпись ___________________________ /______________________________________________________



ФИО сотрудника (пользователя) ______________________________________________________________
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Подпись ___________________________ /______________________________________________________



ФИО сотрудника (пользователя) ______________________________________________________________

Должность ________________________________________________________________________________
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Дата проверки __________________________  Время проверки ___________________________________

Подпись ИТ-специалиста заказчика ___________ /_______________________________________________
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по установке толстого клиента СЭДО на рабочее место контролера































































ГБУ НО «ЦИТ НО»

Нижний Новгород 2018 г.

Установка толстого клиента СЭДО на рабочее место контролера.



Установка, порядок и правила обязательной настройки браузера Internet Explorer, исходя из опыта:

https://yadi.sk/d/CeqKUnA8L_FQnw



1. Если установлен framework ниже 4.0, то станавливаем vcredist_x86

2. Учетке пользователя дать права администратора, снизить на минимум контроль учетных записей.

3. Поместить папку SEDO на диск С, дать пользователям компьютера полные права на нее.

4. Устанавливаем Дистрибутивы. Запустить cmd от имени администратора. При установке выбирать Complete. 

! Важно соблюдать порядок установки:

1. Prerequisites

2. TakeOfficeClient2009

3. BackOfficeClient

4. DocsVisionClient2002

Удалять в обратном порядке.



1  msiexec.exe /i "C:\SEDO\Дистрибутивы\Prerequisites\Prerequisites.msi" ALLUSERS=1



2  msiexec.exe /i "C:\SEDO\Дистрибутивы\TakeOfficeClient2009\TakeOfficeClient2009.msi" ALLUSERS=1 



В TakeOfficeClient2009 прописать настройки.

192.168.194.7

http://192.168.194.7/Docsvision/StorageServer/StorageServerService.asmx

NN_ADP

[image: ]



3  msiexec.exe /i "C:\SEDO\Дистрибутивы\BackOfficeClient\BackOfficeClient.msi" ALLUSERS=1



4  msiexec.exe /i "C:\SEDO\Дистрибутивы\DocsVisionManagedClient\DocsVisionManagedClient2002.msi" ALLUSERS=1



5. Настройки браузера, только  Internet Explorer.

   

 5.1 Кнопка Сервис – Параметры просмотра в режиме совместимости

[image: ]

     

 Добавить адреса  IP: 192.168.194.7, 192.168.194.25, 192.168.194.5, 192.168.194.6. 



Галки должны быть как на картинке:

[image: ]



5.2. Сервис – Блокирование всплывающих окон – Параметры блокирования всплывающих окон

Добавить адреса  IP: 192.168.194.7, 192.168.194.25, 192.168.194.5, 192.168.194.6.

Выбрать уровень безопасности для этой зоны самый низкий.



[image: ]



5.2 Сервис - Свойства браузера – Безопасность – Надежные сайты 

Добавляем http:// IP: 192.168.194.7, 192.168.194.25, 192.168.194.5, 192.168.194.6, галка как на картинке:



[image: ]

Выбрать уровень безопасности для этой зоны самый низкий.


5.3 Сервис - Свойства браузера – Безопасность – Надежные сайты – Другой

- Использование элементов управления activex не помеченных как безопасные

Выбрать «Включено».

[image: ] 

[image: ]



5.4  Проверить браузер на сброс настроек

[image: ]



6. Скопировать ярлык IE на рабочий стол или создать, в его свойствах прописать логин пользователя 

[image: ]

Пример записи Объект: "C:\Program Files\Internet Explorer\iexplore.exe" http://192.168.194.7/docsvision/?username=nnov\Логин&password=SED123t!



Запускаем ярлык – происходит доустановка системы, проверяем.



// если толстяк после установки и всех настроек браузера не заводится, ставим еще:

//  msiexec.exe /i "C:\SEDO\Дистрибутивы\DocsVisionClient\DocsVisionClient2002.msi" ALLUSERS=1

//Настройки DocsVisionClient2002.msi    -   http://192.168.194.7/docsvision//infopage.aspx

//msiexec.exe /i "C:\SEDO\Дистрибутивы\StampWizardClient\StampWizardClient.msi" ALLUSERS=1





Если установка клиента производится повторно

1. Деинсталируем приложение 



[image: ]

Набираем %AppData% переходим в каталог пользователя  C:\Users\Chelysheva\AppData\Local и удаляем папку DocsVision

[image: ]



Перезагружаем компьютер и устанавливаем программу заново.



Официальными инструкциями по установке и настройке рабочих мест СДУ Приоритет должны являться разработчики системы.





Установка рабочего места контролера			Не является официальной инструкцией. 
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Введение



Данное руководство предназначено для специалистов, ответственных за предоставление услуг, и описывает процесс установки средств, криптографической защиты информации и личного ключа для использования средств электронно-цифровой подписи в системе электронного документа оборота.

Вследствие различия персональных настроек операционных систем пользователей состав и порядок выполняемых действий может отличаться от приведённых в настоящем руководстве. Единственными инструкциями могут являться официальные сведения предоставленные производителями СКЗИ «КриптоПРО», удостоверяющие центры выдавшие сертификаты электронной подписи и разработчики «СЭД Приоритет».

Обращаем Ваше внимание, что на локальном компьютере пользователя, в обязательном порядке должны быть установлены корневые сертификаты удостоверяющего центра выдавшего электронную подпись. Кроме того, необходимо, через техническую поддержку проверить наличие вышеуказанных сертификатов на сервере СЭДО.

1. [bookmark: _Toc315854580]
Установка «КриптоПро 4.0»

1.1. Дистрибутив КриптоПро версии 4.0 необходимо скачать с официального сайта. Для этого следует скопировать следующую гиперссылку в адресную строку браузера:

 https://www.cryptopro.ru/products/csp/downloads

1.2. Для скачивания дистрибутива необходимо пройти процедуру авторизации. Для этого следует в поля «Имя пользователя» и «Пароль» (рис. 1) ввести следующие  регистрационные данные и нажать кнопку «Войти»:

Имя пользователя: CIT

Пароль: CIT_123



Рис. 1

1.3. Откроется страница загрузки демонстрационных версий КриптоПро (рис. 2). Следует нажать на гиперссылку «КриптоПро CSP 4.0 R3».



Рис. 2

1.4. Откроется следующая страница, на которой нужно нажать «КриптоПро CSP 4.0 для Windows» для того, чтобы скачать продукт.



Рис. 3



1.5. Запустите сохранённый ранее дистрибутив,  дважды щёлкнув по нему левой клавишей мыши. Откроется окно приветствия (рис. 5):



Рис. 4

1.6. Сама установка проходит меньше чем за 30 секунд и не требует участия пользователя. (рис. 6)

 



2. [bookmark: _Toc315854581]Установка «КриптоПро ЭЦП Browser plug-in»

2.1.  «КриптоПро ЭЦП Browser plug-in» необходимо скачать с официального сайта. Для этого следует скопировать следующую гиперссылку в адресную строку браузера и спуститься в нижнюю часть открывшейся страницы (рис. 5):

http://www.cryptopro.ru/products/cades/plugin 



Рис. 5

2.2. Для загрузки файла следует нажать на гиперссылку «Для пользователей» (рис. 5). 

2.3. Запустите сохранённый ранее дистрибутив «cadesplugin», дважды щёлкнув по нему левой клавишей мыши. Вследствие персональных настроек система безопасности может попросить подтвердить запуск исполняемого файла. В случае появления предупреждения системы безопасности следует нажать кнопку «Запустить» («Разрешить»).

2.4. Откроется окно подтверждения установки «КриптоПро» (рис. 6). Нажмите кнопку «Да».



Рис. 6

2.5. По истечении шкалы состояния установки появится сообщение об успешной установке (рис. 7):

 

Рис. 7



3. [bookmark: _Toc315854582]Установка драйвера Rutoken

3.1. Необходимо скачать драйвер для Rutoken с официального сайта. Для этого следует скопировать следующую гиперссылку в адресную строку браузера:

﻿http://www.rutoken.ru/hotline/download/drivers/ 

3.2. Откроется страница, представленная на рис. 8. Следует нажать на гиперссылку «Драйверы Rutoken для Windows (x86)»



Рис. 8



3.3. После, появится лицензионное соглашение, которое необходимо принять и начнется скачивание драйвера. 

3.4. Для установки драйвера следует дважды щёлкнуть левой клавишей мыши по файлу.

3.5. Откроется окно приветствия (рис. 9). Для продолжения установки следует нажать кнопку «Далее».



Рис. 9

3.6. Откроется окно готовности к установке (рис. 10). Для установки следует нажать кнопку «Установить».



Рис. 10

3.7. По заполнении шкалы прогресса установки появится сообщение об успешном окончании процесса (рис. 11). Для окончания следует нажать кнопку «Готово».



Рис. 11



4. [bookmark: _Toc315854583]Установка корневого сертификата Удостоверяющего Центра

4.1. Корневой сертификат Удостоверяющего Центра НТЦИ доступен для скачивания по адресу: http://www.ntci.nnov.ru/?page_id=184 root_guc.cer и intermed_1.cer



Рис. 12

4.2. В проводнике необходимо открыть папку, в которой был сохранён корневой сертификат, и нажать на него правой клавишей мыши (рис. 13).



Рис. 13

4.3. В контекстном меню выбрать пункт «Установить сертификат». Откроется окно мастера импорта сертификатов. Необходимо нажимать кнопку «Далее», затем «Поместить все сертификаты в следующее хранилище», «Обзор», выбрать «Доверенные корневые центры сертификации», нажать «ОК», нажать кнопку «Далее» и «Готово» (рис. 14).



Рис. 14

4.4. По окончании работы мастера возможно предупреждение системы безопасности, с которым следует согласиться, нажав кнопку «Да».

4.5. В конце установки появится сообщение - «Импорт успешно завершен».

5. [bookmark: _Toc315854586]Установка личного сертификата

5.1. Вставить ключевой носитель (Rutoken) в компьютер.

5.2. Открыть свойства модуля «КриптоПро»: «Пуск» - «Панель управления» - «КриптоПро CSP» - вкладка «Сервис». 

5.3. Нажать кнопку «Просмотреть сертификаты в контейнере». Откроется окно просмотра  сертификатов в контейнере закрытого ключа (рис. 15).



Рис. 15

5.4. Нажать кнопку «Обзор».  Откроется окно выбора ключевого контейнера (рис. 16).



Рис. 16

5.5. Выбрать нужный контейнер левой клавишей мыши, нажать кнопку «Ок».  Произойдёт возврат в предыдущее окно, поле «Имя ключевого контейнера» в котором будет заполнено (рис. 17).



Рис. 17

5.6. Нажать кнопку «Далее».  Откроется окно выбора сертификата (рис. 18).



Рис. 18

5.7. Нажать кнопку «Свойства».  Откроется окно свойств сертификата (рис. 19).



Рис. 19

5.8. Нажать кнопку «Установить сертификат».  Откроется окно установки сертификата (рис. 20). 

5.9. Следует последовательно нажимать кнопки «Далее», затем – «Готово» (рис. 20). Появится сообщение «Импорт успешно выполнен».



6. Установка расширения CryptoPro Extension for CAdES Browser Plug-in.

6.1. Для установки расширения, необходимо скопировать ссылку и вставить в поисковую строку браузера: https://chrome.google.com/webstore/detail/cryptopro-extension-for-c/iifchhfnnmpdbibifmljnfjhpififfog?hl=ru

6.2. В появившемся окне, нажать кнопку «Установить»:



6.3. Об установке расширения будет свидетельствовать, значек в правом верхнем углу вашего браузера.
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Введение


Данное руководство предназначено для специалистов, ответственных за предоставление услуг, и описывает процесс установки средств, криптографической защиты информации и личного ключа для использования средств электронно-цифровой подписи в системе электронного документа оборота.

Вследствие различия персональных настроек операционных систем пользователей состав и порядок выполняемых действий может отличаться от приведённых в настоящем руководстве. Единственными инструкциями могут являться официальные сведения предоставленные производителями СКЗИ «КриптоПРО», удостоверяющие центры выдавшие сертификаты электронной подписи и разработчики «СЭД Приоритет».

Обращаем Ваше внимание, что на локальном компьютере пользователя, в обязательном порядке должны быть установлены корневые сертификаты удостоверяющего центра выдавшего электронную подпись. Кроме того, необходимо, через техническую поддержку проверить наличие вышеуказанных сертификатов на сервере СЭДО.

Установка «КриптоПро ЭЦП Browser plug-in»

1.1.  «КриптоПро ЭЦП Browser plug-in» необходимо скачать с официального сайта. Для этого следует скопировать следующую гиперссылку в адресную строку браузера и спуститься в нижнюю часть открывшейся страницы (рис. 5):


http://www.cryptopro.ru/products/cades/plugin 
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Рис. 5

1.2. Для загрузки файла следует нажать на гиперссылку «Для пользователей» (рис. 5). 

1.3. Запустите сохранённый ранее дистрибутив «cadesplugin», дважды щёлкнув по нему левой клавишей мыши. Вследствие персональных настроек система безопасности может попросить подтвердить запуск исполняемого файла. В случае появления предупреждения системы безопасности следует нажать кнопку «Запустить» («Разрешить»).


1.4. Откроется окно подтверждения установки «КриптоПро» (рис. 6). Нажмите кнопку «Да».
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Рис. 6

1.5. По истечении шкалы состояния установки появится сообщение об успешной установке (рис. 7):
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Рис. 7

2. Установка корневого сертификата Удостоверяющего Центра


2.1. Корневой сертификат Удостоверяющего Центра НТЦИ доступен для скачивания по адресу: http://www.ntci.nnov.ru/?page_id=184 root_guc.cer и intermed_1.cer

Дополнительно необходимо установить сертификаты с шифрованием по ГОСТ 2012, сертификатов Федерального казначейства http://www.roskazna.ru/gis/udostoveryayushhij-centr/kornevye-sertifikaty/, а также сертификаты ООО «ЦЭК» http://www.nalog.cek.ru/poslednie-novosti/ustanovka-kornevich-sertifikatov-kvalifitsirovannaya-podpis
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Рис. 12

2.2. В проводнике необходимо открыть папку, в которой был сохранён корневой сертификат, и нажать на него правой клавишей мыши (рис. 13).
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Рис. 13

2.3. В контекстном меню выбрать пункт «Установить сертификат». Откроется окно мастера импорта сертификатов. Необходимо нажимать кнопку «Далее», затем «Поместить все сертификаты в следующее хранилище», «Обзор», выбрать «Доверенные корневые центры сертификации», нажать «ОК», нажать кнопку «Далее» и «Готово» (рис. 14).
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Рис. 14

2.4. По окончании работы мастера возможно предупреждение системы безопасности, с которым следует согласиться, нажав кнопку «Да».

2.5. В конце установки появится сообщение - «Импорт успешно завершен».


3. Установка расширения CryptoPro Extension for CAdES Browser Plug-in.

3.1. Для установки расширения, необходимо скопировать ссылку и вставить в поисковую строку браузера: https://chrome.google.com/webstore/detail/cryptopro-extension-for-c/iifchhfnnmpdbibifmljnfjhpififfog?hl=ru

3.2. В появившемся окне, нажать кнопку «Установить»:
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3.3. Об установке расширения будет свидетельствовать, значек в правом верхнем углу вашего браузера.
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